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CASSAZIONE
SEZIONE V PENALE
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PRESIDENTE: PIZZUTI
RELATORE: NAPPI
P.M.: CONSOLO

Corrispondenza

¢ Violazione ¢ Reato p. e p.
dall’art. 616 c.p.

¢ Requisito che la
corrispondenza sia

« chiusa » ¢ Casella di posta
elettronica aziendale del
dipendente ¢ Accessibilita
da parte

del datore di lavoro

¢ Reato ¢ Non sussiste

Per la sussistenza del reato pre-
visto e punito dall’art. 616 c.p.
é necessario che la corrispon-
denza di cui si é presa cognizio-
ne sia «chiusa ». Non é tale la
casella di posta elettronica
aziendale in uso al dipendente
protetta da una password che
legittimamente sia nel possesso
anche del datore di lavoro il
quale puo dunque accedere al
computer del dipendente.

L’USo DELLA POSTA
ELETTRONICA SUL LUOGO
DI LAVORO: TRA TUTELA
DELLA PRIVACY E
VIOLAZIONE DEL SEGRETO
EPISTOLARE

1. PREMESSA.

a recente sentenza della Cas-

sazione, che di seguito si com-

menta, ¢ ["occasione per af-
frontare il complesso tema dell’uso
della posta elettronica nell’ambito
lavorativo. La sentenza in questione
ha confermato la sentenza con la
qualeil Tribunale di Torino, sezione
distaccata di Chivasso, aveva assol-
to dal reato di violazione della corri-
spondenza il datore di lavoro

che aveva preso conoscenza dei messaggi contenuti nella casella di posta
elettronica di un dipendente’.

Il problema di individuare i limiti della tutela della riservatezza della
corrispondenza in ambito lavorativo si € spesso posto in questi anni,
dato che la casella di posta elettronica aziendale messa a disposizione
del dipendente per esigenze lavorative viene sovente utilizzata anche a ti-
tolo personale. In questo contesto appare difficile stabilire la linea di con-
fine tra il diritto del dipendente a vedere tutelata sul luogo di lavoro la
propria privacy, e in particolare la riservatezza della corrispondenza, e
il diritto del datore di lavoro di prevenire e sanzionare comportamenti il-
leciti del lavoratore. La questione appare di particolare complessita se si

I La decisione in commento — pub-
blicata in questa Rivista, 2008, 64 — ha
confermato la sentenza di proscioglimen-
to emessa il 20 giugno 2006 dal Tribunale
di Torino, sezione distaccata di Chivasso,
pubblicata in Foro it., 2007, II, 132. 11
Tribunale ha assolto I'imputato dal reato
di cui all’articolo 616 c.p. sul presuppo-
sto che i messaggi inviati ricevuti dal la-
voratore tramite la casella di posta elet-
tronica aziendale sono relativi all’azienda
e che, dunque, il datore di lavoro aveva

esercitato una propria legittima facolta.
Nel caso in esame il protocollo aziendale
vietava 'uso degli strumenti informatici
per fini privati, segnalava che 1’azienda
si riservava il diritto di esaminare il siste-
ma di comunicazioni elettroniche senza
preavviso e imponeva ad ogni dipendente
di consegnare al proprio superiore gerar-
chico la password adottata per proteggere
le postazioni di lavoro, cosi da consentire
P’accesso al computer in caso di neces-
sita.
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considera che gli strumenti che consentono la verifica sulla posta elettro-
nica possono consentire di controllare anche I’attivita lavorativa.

2. LA VICENDA IN CONTESTAZIONE.

Per comprendere meglio la portata della pronuncia della Suprema
Corte é opportuno ricostruire la vicenda esaminando anche la sentenza
di proscioglimento emessa in primo grado dal Tribunale di Torino, se-
zione distaccata di Chivasso”.

Nella vicenda in questione I'imputato, key account manager di una so-
cieta, ha preso cognizione della corrispondenza elettronica in partenza
dalla casella e.mail di una dipendente sottoposta alla sua direzione, in
un periodo in cui la dipendente stessa era assente dal lavoro. Il tenore
della corrispondenza esaminata, ritenuta non consona alle funzioni e
alle mansioni svolte dalla dipendente, ha portato all’avvio di un’azione
disciplinare nei confronti della dipendente. Infatti I’azienda contestava
alla dipendente di avere inviato messaggi non autorizzati, contenenti
dati ed informazioni riservate e di carattere strategico aziendale relativi
alla politica commerciale e ai prezzi del proprio settore, ad una persona
non piu coinvolta nell’area di sua competenza. A fronte dell’iniziativa di-
sciplinare la dipendente denunciava il proprio superiore contestandogli la
violazione del segreto epistolare.

Nel corso del dibattimento emergeva che I'imputato aveva operato in
conformita con le procedure aziendali previste per la gestione dei sistemi
informatici. L’azienda, infatti, aveva predisposto e reso noto ai dipen-
denti un protocollo aziendale nel quale erano chiaramente illustrate le mo-
dalita di utilizzo della strumentazione informatica messa a disposizione
dei dipendenti. Tale protocollo precisava che la strumentazione informa-
tica & di proprieta aziendale in quanto mezzo di lavoro; ne vietava I’uso
per fare trasmissioni, interne o esterne, per fini ed interessi non stretta-
mente coincidenti con quelli della societa e con i compiti affidati ai singoli
dipendenti; chiariva che I’azienda si riservava il diritto di ispezionare,
esaminare e monitorare il sistema di comunicazioni elettroniche, ivi com-
presiimessaggi creati, ricevuti o spediti dal sistema aziendale, in qualsiasi
momento e senza alcun avviso; imponeva ad ogni dipendente di affidare al
superiore gerarchico una busta chiusa contenente la password adottata
per proteggere le postazioni di lavoro, cosi da consentire ’accesso al com-
puter, per esigenze di carattere lavorativo, in caso di emergenza o di as-
senza del dipendente.

All’esito del dibattimento il Tribunale di Chivasso emetteva sentenza di
proscioglimento, ritenendo che nella vicenda sottoposta alla sua atten-
zione mancasse ’elemento oggettivo del reato, costituito dall’altruita
della corrispondenza, dato che i messaggi inviati tramite 1’e.mail azien-
dale del lavoratore rientrano «nel normale scambio di corrispondenza
che Uimpresa intrattiene nello svolgimento della propria attivita organiz-
zativa e produttiva e, pertanto, devono ritenersi relativi a quest’ultima,
materialmente immedesimata nelle persone che sono sottoposte alle sin-

2 1In Foro it., 2007, 11, 132.
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gole funzioni ». Al riguardo il Tribunale precisava che il datore di lavoro,
nel prendere conoscenza delle e.mail contenute nella casella di posta elet-
tronica aziendale, non aveva fatto altro che esercitare una sua legittima
facolta.

Tale conclusione si basa su diverse considerazioni. In primo luogo, in
linea generale, la « personalita » dell’indirizzo di posta elettronica azien-
dale non significa « privatezza » del medesimo e non comporta la segre-
tezza dei messaggi contenuti nella casella di posta elettronica personale.
Al contrario, I'indirizzo aziendale affidato al dipendente esclusivamente
per ragioni di servizio, puo essere sempre nella disponibilita di accesso
e lettura da parte di soggetti diversi dal consueto utilizzatore, sempre ap-
partenenti all’azienda, al fine, ad esempio di consentire la regolare conti-
nuita dell’attivita aziendale nel caso di sostituzione di colleghi per ferie,
malattia oppure gravidanza. D’altra parte, precisa il Tribunale, non
puo configurarsi un diritto del lavoratore ad un uso esclusivo e riservato
di una casella di posta elettronica aziendale, cosi come non puo configu-
rarsi un diritto del lavoratore ad accedere in via esclusiva al computer
aziendale.

In secondo luogo il Tribunale osserva che I’azienda aveva comunicato
con chiarezza ai lavoratori i limiti di impiego degli strumenti informatici
per lo svolgimento delle mansioni loro attribuite, cosi allineandosi con i
principi dettati dal Garante per la protezione dei dati personali in mate-
ria di uso degli strumenti informatici, della posta elettronica in partico-
lare, sul luogo di lavoro. Anche sotto questo profilo, dunque, la lettura
delle e.mail da parte del datore di lavoro non lede i principi di liberta e
segretezza garantiti dall’articolo 15 della costituzione né costituisce stru-
mento di controllo a distanza dell’attivita del lavoratore.

Ancora il Tribunale ritiene che, anche ammessa 1’assimilazione della
posta elettronica a quella tradizionale, non sia possibile invocare un prin-
cipio generale di segretezza nel caso in cui il lavoratore utilizzi lo stru-
mento per fini privati, ossia extra lavorativi, dato che « giammai un uso
illecito di uno strumento di lavoro puo consentire di attribuire alcun di-
ritto a colui che tale illecito commeitte ».

In conclusione, secondo il Tribunale, non configura il reato di viola-
zione di corrispondenza la condotta del datore di lavoro che acceda ad
una casella di posta elettronica attribuita al dipendente per sole ragioni
di servizio e legga i messaggi che li sono contenuti’.
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ro il quale effettui una verifica sul pc del
dipendente per accertarne I’eventuale abu-
so non integra la violazione degli articoli 4
e 8 dello Statuto dei lavoratori in quanto

3 Considerazioni simili hanno motiva-
to un noto provvedimento di archiviazione
emesso dal G.I.P. presso il Tribunale di
Milano in una vicenda nella quale il datore

di lavoro, avendo avuto notizia che una di- COSti.tl%iSCe non un controllo a distanza sul-
pendente aveva violato i doveri inerenti al ~ Iattivita del lavoratore bensi un controllo
rapporto di lavoro, aveva preso conoscen-  differito nel tempo di tipo difensivo contro
za della corrispondenza inviata dal dipen-  condotte illecite, cfr. ultra, sub par. 5.

dente al fine di verificare la fondatezza del-
le informazioni ricevute; vedi Trib. Milano
10 maggio 2002, in questa Rivista, 2002,
1063, con nota critica di A. STRACUZZI.
Analogamente, con riferimento ai profili
lavoristici, in piu di una occasione si é af-
fermato che la condotta del datore di lavo-

A conclusioni diverse giunge invece il
Tribunal correctionnel di Parigi, che, ri-
chiamando D’articolo 8 della Convenzione
Europea dei Diritti dell’Uomo ed eviden-
ziando la rilevanza penale della violazione
del segreto della corrispondenza elettroni-
ca protetta da password, ha condannato
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La sentenza veniva impugnata dal Pubblico Ministero, che lamentava
come il giudice di merito si fosse fondato sull’erroneo presupposto della
rilevanza della proprieta aziendale del mezzo di comunicazione violato,
senza considerare il profilo funzionale della destinazione del mezzo tele-
matico non solo al lavoro ma anche alla comunicazione tutelata dall’art.
15 Cost.

La Suprema Corte investita della questione ha confermato la sentenza
assolutoria, pur considerando la questione da un diverso punto di vista.
La Corte, preliminarmente, ha ribadito che la legge penale tutela la corri-
spondenza elettronica al pari di quella cartacea; la Corte ha poi precisato
che, ove non vi sia stata sottrazione o distrazione delle credenziali di ac-
cesso alla posta elettronica, la condotta da punire & solo quella di chi
prende cognizione di una corrispondenza chiusa, dato che chi prende co-
gnizione di corrispondenza « aperta » & punito solo se I’abbia a tale scopo
sottratta al destinatario o distratta alla sua destinazione.

Tanto premesso la Corte ha introdotto una distinzione tra posta carta-
cea, che di regola sarebbe accessibile al solo destinatario, e posta elettro-
nica, che sarebbe accessibile a tutti coloro che sono legittimati all’uso del
sistema informatico o telematico — il quale abilita alla conoscenza delle
informazioni in esso custodite — in virtu delle norme (tecniche) che rego-
lano I'uso degli impianti. In virtu di tale distinzione la Corte ritiene che la
posta elettronica possa essere qualificata come « chiusa » soltanto nei con-
fronti dei soggetti che non siano legittimati all’accesso ai sistemi informa-
tici di invio o ricezione dei singoli messaggi. Dato che nel caso di specie la
password di accesso alla casella di posta elettronica doveva essere conse-
gnata dal dipendente al superiore gerarchico, proprio per consentire I’ac-
cesso in caso di emergenza, si deve ritenere che manchi il requisito essen-
ziale costituito dalla posta « chiusa ». Sotto questo profilo, dunque, deve
essere esclusa la responsabilita penale per violazione del segreto episto-
lare. La Corte aggiunge poi che anche quando la legittimazione all’ac-
cesso sia condizionata, I’eventuale violazione delle condizioni di accesso
non puo valere a qualificare la corrispondenza come «chiusa» anche
nei confronti di chi sin dall’origine abbia un ordinario titolo di accesso.

3. LA VIOLAZIONE DEL SEGRETO EPISTOLARE.

La liberta e la segretezza della corrispondenza e di ogni altra forma di
comunicazione sono tutelate dalla Costituzione, costituendo esse diretta
emanazione del principio di inviolabilita della persona umana. La tutela
data € connessa da un lato con il segreto, dall’altro con la liberta perso-
nale. La manifestazione della liberta in questione si risolve nella liberta
di avere una vita di relazione, non turbata dall’interferenza di estranei

il datore di lavoro a risarcire i danni mora-  des conflits de personnes, compliquée de

li subiti dal lavoratore; il Tribunale preci-
sa tuttavia che la fattispecie richiede 1’ap-
plicazione di una sanzione lieve « au égard
au fait que les actes délictueux ont été com-
mis dans le contexte particulier d’un labo-
ratorie de recherche scientifique de haut
niveau dont la vie a été perturbée par

certains phénomeénes de fraude auxquels
les responsables de cette unité ont mala-
droitement tenté de trouver une solutio-
ne »; cosi Tribunal Correctionnel di Parigi,
2 novembre 2000, in Profili Penali del la-
voro «on line », a cura di E. Palmieri, Pa-
dova, 2004, 378.
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rispetto a quanto il soggetto non intende far uscire dalla sfera della pro-
pria esclusiva disponibilita, con riferimento, in primis, alle informazioni
che attengono alla vita privata™.

In linea generale & necessario considerare che in tanto taluno puo esclu-
dere altri dalla conoscenza di notizie concernenti fatti o cose, in quanto
tali fatti o tali cose rappresentino 'oggetto di una posizione giuridica
pit ampia, che comprenda nel proprio contenuto quel potere di esclu-
sione. In altri termini, perché si possa pretendere il segreto su alcunché
— vale a dire ’astensione dei non autorizzati dall’apprendimento — é
indispensabile la titolarita di un diritto che ponga il dato che si vuole man-
tenere celato nella sfera di assoluta pertinenza di un soggetto”.

Con riferimento alla corrispondenza 1’articolo 616 del codice penale
punisce «chiunque prende cognizione del contenuto di una corrispon-
denza chiusa, a lui non diretta, ovvero sotirae o distrae, al fine di pren-
derne o di farne prendere cognizione, una corrispondenza chiusa o
aperta, a lui non diretta, ovvero, in tutto o in parte, la distrugge o sop-
prime ». Il semplice fatto di rivelare il contenuto della corrispondenza &
punito solo se cio avvenga senza giusta causa e se dal fatto deriva nocu-
mento. La norma prevede diverse ipotesi alternativamente rilevanti, la
cui pluralita non da luogo a concorso di reati e incide solo sulla determi-
nazione della pena in concreto. La norma — collocata tra i delitti contro
la inviolabilita dei segreti — tutela accanto alla riservatezza anche la li-
berta e la sicurezza dei rapporti di corrispondenza, garantendo sia il rap-
porto di corrispondenza in quanto tale, a prescindere, cioé, dal contenuto
della stessa, sia la confidenzialita necessaria alla libera esplicazione della
comunicazione interpersonale. In particolare, oggetto della tutela penale ¢
P’inviolabilita del rapporto di corrispondenza, quale si esprime nella li-
berta di comunicare con altri e nella liberta di celare, a tutti coloro che
non siano i destinatari, il contenuto della comunicazione (a prescindere
dal fatto che questo sia di carattere segreto oppure no).

Tenendo ferma la considerazione fatta circa I’esclusione di altri dalla
conoscenza di una informazione, ¢ chiaro che la tutela penale del segreto
epistolare, come del resto quella di ogni altro tipo di segreto, viene meno
quando si agisca nell’esercizio di un diritto o nell’adempimento di un do-
vere. Se tale principio si presenta pacifico, grande incertezza regna allor-
ché si scende a determinare le situazioni che costituiscono la fonte di un
simile diritto; le discussioni sono particolarmente vivaci per quanto con-
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4

Per una panoramica generale sul te-
ma della liberta e segretezza della corri-
spondenza si veda C. Troisio, Corrispon-
denza (liberta e segretezza della), Enciclo-
pedia Giuridica Treccani, Vol. IX.

5 Sin dagli anni cinquanta dello scor-
so secolo la dottrina evidenzia che il se-
greto di per sé é una relazione che inter-
corre tra la conoscenza di cose o fatti e
un determinato soggetto. Questa situazio-
ne si profila sotto un duplice aspetto. Dal
punto di vista passivo, essa importa I’ob-
bligo per i non autorizzati di non procu-
rarsi, divulgare o utilizzare le notizie re-

lative a certi oggetti; dal punto di vista at-
tivo il segreto da luogo ad un potere,
spettante a date persone, di escludere i
terzi da quella conoscenza, dalla sua co-
municazione ad altri o dal suo sfrutta-
mento. Cosi G.M. Frick, Liberta indivi-
duale (delitti contro), Enciclopedia del
Diritto, XXIV, Milano, 1974, 535 ss.; AN-
TOLISEI, Manuale di diritto penale - parte
speciale, Milano, 1999, 238 e CrEspI, La
tutela penale del segreto, Palermo,
1952; F. Bricora, Prospettiva e limiti del-
la tutela penale della riservatezza, in
Riv. it., 1967, 1079.
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cerne i rapporti di subordinazione. Secondo la dottrina in linea generale
va negata I’ammissibilita del sindacato sulla corrispondenza diretta al su-
bordinato, a meno che non vi siano fondate ragioni per ritenere che in essa
siano contenuti elementi comprovanti fatti illeciti che interessino in modo
diretto I’agente®.

4. LA CORRISPONDENZA ELETTRONICA.

La nozione di corrispondenza, oggetto materiale del reato di cui all’ar-
ticolo 616 del codice penale, € generica e comprende, in virtu della modi-
fica introdotta dalla legge 547/93, la corrispondenza «informatica ovvero
effettuata con ogni altra forma di comunicazione a distanza ».

Rispetto alla possibilita di equiparazione tra la corrispondenza carta-
cea e quella informatica (la posta elettronica), ormai pacificamente accet-
tata, in un primo momento furono sollevate alcune perplessita in conside-
razione del fatto che la nozione di « corrispondenza informatica » pué in
realta riunire modi di comunicazione e realta organizzative molto diverse.
Sul punto si segnalava che per evitare che la diversa struttura e le carat-
teristiche tecniche della corrispondenza elettronica possano arrecare pre-
giudizio alla certezza del diritto, I’operativita della tutela penale deve cor-
relarsi all’esistenza di una « barriera » idonea a conferire a quelle forme
di comunicazione la possibilita di un uso, in linea di principio « esclusivo »
tra mittente e destinatario determinata dal rapporto comunicativo. In
questi termini € necessario cercare di stabilire dei limiti il piu possibile
determinati alla nozione di « corrispondenza », in particolare restringen-
done la portata a quelle sole forme espressive che, per il loro contenuto o
per il mezzo tecnico utilizzato, ne determinino una funzionale destina-
zione alla comunicazione «riservata e personale » fra soggetti determi-
nati’.

Puo definirsi elettronica quella corrispondenza destinata ad essere
inoltrata e/o ricevuta per mezzo di un sistema informatico e il cui oggetto
della corrispondenza, codificato in un formato comprensibile all’elabora-
tore, € fissato su un supporto di memoria, in attesa di essere trasmesso al
destinatario oppure — se gia pervenuto a destinazione — in attesa che
quest’ultimo ne prenda conoscenza. Il principale ambito di applicazione
di tale nozione di corrispondenza ¢ quello dei messaggi inviati attraverso
la c.d. posta elettronica (e-mail), e quindi registrati in (diversi) supporti di
memoria interni al sistema informatico®. La qualificazione di una comuni-

6 11 Tribunale di Torino-Chivasso sul 7 In merito alla estensione del reato di

punto richiama i principi sostenuti dal
Manzini, secondo cui « ... il capo di un uf-
ficio, al quale ufficio siano dirette corri-
spondenze di ogni specie, ha il potere-do-
vere di aprirle o farle aprire, se chiuse, e
di rendere cognizione del loro contenuto,
anche se “riservate” e indirizzate, presso
lufficio medesimo, a singoli impiegati»,
Manzint, Trattato di diritto penale taliano,
Torino, 1964, VIII, 899, negli stessi termi-
ni ANTOLISEL, op. cit., 241.

violazione del segreto epistolare alla corri-
spondenza elettronica si veda L. Picorri,
L. 23 dicembre 1993, n. 547 — Modifica-
zioni e integrazioni alle norme del codice
penale e di procedura penale in tema di le-
gislazione penale, 1996, 109 ss. e C. PEco-
RELLA, Diritto penale e informatica, Mila-
no, 2006, 292 ss.

8 La direttiva 2002/58/CE relativa al
trattamento dei dati personali e alla tutela
della vita privata nel settore delle comuni-
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cazione elettronica come corrispondenza da un lato richiede la materializ-
zazione in un idoneo supporto del contenuto di pensiero da comunicare e
I’assenza di contestualita della relazione fra coloro che comunicano’;
esige, dall’altro, che la comunicazione rivesta attualmente carattere per-
sonale.

Rispetto alle peculiarita connesse con lo strumento si pone inoltre il
problema di individuare quando il messaggio e.mail si possa considerare
«chiuso » e quando, invece, si debba considerare «aperto », criterio in
dipendenza del quale scatta per il primo la punibilita della mera presa
di cognizione da parte di soggetto diverso del destinatario'’.

Al riguardo, in primo luogo occorre considerare che vi é una possibile
differenza di tempi tra il momento della consegna del messaggio al server
del destinatario e il momento dell’effettiva lettura del messaggio; infatti,
cosi come avviene per le altre forme di corrispondenza, quest’ultima
cessa di esistere in quanto tale, ai fini della disposizione penale, quando
il destinatario della comunicazione ha preso conoscenza del messaggio in-
viatogli, ossia la comunicazione si é realizzata. A partire da questo mo-
mento i dati dai quali il messaggio € composto ricevono tutela dall’ordina-
mento in quanto tali e non piu per la liberta e la riservatezza che doveva
essere assicurata alla loro comunicazione. Al riguardo si deve anche con-
siderare che per leggere un messaggio di posta elettronica occorre utiliz-
zare un programma apposito che accede al servizio di posta elettronica
attraverso la rete, oppure accedere al servizio attraverso internet; la ne-
cessita di autenticarsi attraverso nome utente e password dovrebbe far
ritenere che la corrispondenza non é « chiusa » soltanto quando il messag-
gio ¢ direttamente accessibile (aperto sul deskstop). Puo inoltre definirsi
« chiusa » la corrispondenza inviata o ricevuta per posta elettronica in oc-
casione della partecipazione ad una mailing list, che consente agli utenti
abbonati di scambiarsi opinioni e informazioni relativamente ad un
tema specifico, rispetto a coloro che non sono iscritti alla mailing list. Si
considera invece « aperta » la corrispondenza inviata e ricevuta nell’am-
bito dei newsgroup, nelle quali lo scambio di messaggi tra i partecipanti
non avviene in tempo reale, per mezzo di e.mail, ma attraverso 1’affis-
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cazioni elettroniche definisce la posta elet-
tronica come messaggi contenenti testi, vo-
ci, suoni o immagini trasmessi attraverso
una rete pubblica di comunicazione, che
possono essere archiviati in rete o nell’ap-
parecchiatura terminale ricevente fino a
che il destinatario non ne ha preso cono-
scenza.

9 La L. 547/93 ha esteso alle comuni-
cazioni elettroniche la tutela data dal codi-
ce penale alle comunicazioni individuali e
alle relazioni con gli altri, come espressione
fondamentale della personalita diretta-
mente riconducibile all’articolo 15 della
Costituzione, abbracciandone sia il « profi-
lo statico » — la corrispondenza, ossia la
materializzazione in un idoneo supporto
del contenuto di pensiero da comunicare
— sia il «profilo dinamico » — la comuni-

cazione, consistente nella trasmissione ve-
ra e propria del messaggio. La differenza
fra corrispondenza e comunicazione elet-
tronica sta infatti nella contestualita della
relazione fra coloro che comunicano: si
parla di comunicazioni elettroniche quan-
do la relazione & in tempo reale, si parla
di posta elettronica quando la comunica-
zione € asincrona.

10 Sulla natura di corrispondenza
«chiusa » si veda Cass. Pen. II, 30 giugno
1950, Pres. PANNULLO, in La giustizia pe-
nale, 1951, 11, 74; Cass. Pen. 11, 12 aprile
1960, Pres. GUARNERA, in La giustizia pe-
nale, 1960, I1, 805; Cass. Pen. VI, 10 apri-
le 1969, Pres. FELICETTI, in La giustizia pe-
nale, 1970, 11, 231; Cass. Pen. VI, 14 di-
cembre 1970, Pres. REestaINO, in La
giustizia penale, 1971, 11, 854.
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sione di esso in una bacheca elettronica, presso la quale gli altri possono
prenderne visione.

Puo rendersi responsabile del reato di violazione della corrispondenza
chiusa, ai sensi dell’art. 616 c.p., il gestore del servizio di posta elettronica
che prenda visione della corrispondenza giacente nella memoria del suo
computer e destinata ad un cliente; lo stesso puo dirsi per un terzo estra-
neo alla procedura di trasmissione del messaggio che, ad esempio, ottenga
abusivamente 1’accesso al server di un provider e ne approfitti per leggere
i messaggi che vi sono registrati, in attesa di essere ricevuti dai destinatari;
i terzi potranno venire a contatto dall’esterno con questo tipo di messaggi
andandoli a reperire nella casella del server dove i messaggi sono conser-
vati in attesa di essere prelevati, oppure intercettandone la trasmissione e
quindi realizzando il diverso reato di violazione del segreto delle comuni-
cazioni, previsto dall’art. 617-quater c.p.

5. I PROFILI LAVORISTICI E LE PRESCRIZIONI DEL GARANTE PER LA PROTEZIONE DEI
DATI PERSONALI.

La tutela del segreto della corrispondenza elettronica si intreccia stret-
tamente con la tutela dei dati personali, anche in considerazione del fatto
che I'indirizzo di posta elettronica ¢ un dato di carattere personale, da
trattare nel rispetto della normativa in materia. In quest’ottica, ad esem-
pio, I’'uso dell’indirizzo e.mail per I'invio massiccio di messaggi, commer-
ciali o pubblicitari, indesiderati (cd. spamming) puo comportare la viola-
zione dell’art. 167 del D.Lgs. 196/2003, recante il codice in materia di pro-
tezione dei dati personali L. ancora, I’apertura di una casella e.mail a
nome di un’altra persona puo essere gravemente lesiva per I'interes-
sato, specie se utilizzata per intrattenere rapporti con terzi 2

Per altro verso nel contesto lavorativo il fatto di utilizzare la posta elet-
tronica aziendale per un uso promiscuo, di lavoro e privato, ¢ un’abitu-
dine largamente diffusa tra i dipendenti e ampiamente tollerata dai datori
di lavoro. La mancanza di chiarezza nella gestione dello strumento, e le
verifiche non di rado effettuate da parte dei datori di lavoro, ha sollevato
non poche contestazioni, anche in considerazione del timore che attra-
verso |’eventuale verifica della posta elettronica il datore di lavoro rea-
lizzi un controllo a distanza sulle attivita dei dipendenti. Anche in que-
st’ambito, tuttavia, si deve escludere che rientrino nell’ambito di applica-
zione del divieto posto dall’articolo 4 dello Statuto dei Lavoratori i
controlli « difensivi », cioé quelli diretti ad accertare condotte illecite del
lavoratore'®. Le contestazioni sorte in quest’ambito sono tali, che il Ga-

11 Si veda il provvedimento del Ga-
rante per la protezione dei dati personali
del 29 maggio 2003, in materia di spam-
ming.

12 Sul punto si veda, da ultimo, la re-
cente Cassazione Penale V, 2007, sentenza
n. 46674, in cui vi € stata condanna per so-
stituzione di persona.

13 Con riferimento alla estensibilita
della nozione di «controllo a distanza »

di cui all’art. 4 dello Statuto dei lavorato-
ri al controllo della posta elettronica e de-
gli accessi internet si & espressa chiara-
mente la sezione lavoro della Cassazione,
Cass. Sez. Lavoro 3 aprile 2002,
n. 4746, in CED (RV 553469) e Trib. Pe-
rugia 20 febbraio 2006, in questa Rivista,
2006, 809. Per un commento C. SARZANA
D1 S. IrpoLiTo, L’accesso illecito alle ban-
che daii ed ai sistemi informatici pubblici:
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rante per la protezione dei dati personali nel marzo 2007 ha pubblicato un
provvedimento generale nel quale — tenendo conto sia del diritto alla se-
gretezza della corrispondenza, sia del fatto che la veste esteriore attribuita
all’indirizzo di posta elettronica nel contesto lavorativo crea una commi-
stione fra I’uso che il lavoratore fa dello strumento, quale espressione del-
I’organizzazione datoriale o a titolo personale — sono state individuate
delle linee guida a cui i datori di lavoro possono fare riferimento per di-
sciplinare I'impiego della posta elettronica nel contesto lavorativo, in con-
formita con la normativa vigente

Il provvedimento richiama in primo luogo la difficolta di individuare e
distinguere i diversi ambiti di attivita, professionale e personale: puo ri-
sultare spesso dubbio se il lavoratore — in qualita di destinatario o di mit-
tente — utilizzi la posta elettronica operando quale espressione dell’orga-
nizzazione datoriale o ne faccia un uso personale pur operando in una
struttura lavorativa. In tale contesto vi ¢ la necessita di osservare prin-
cipi generali di rispetto della persona individuando precisi criteri per ac-
cedere ai sistemi informatici e alla posta elettronica, considerando che la
mancata informazione puo determinare una legittima aspettativa nel lavo-
ratore'”. Il principio generale, che deve essere osservato da datori di la-
voro pubblici e privati, € quello per cui non ¢é possibile controllare la po-
sta elettronica e la navigazione in internet dei dipendenti, se non in casi
eccezionali; spetta, tuttavia, al datore di lavoro definire le modalita di
uso di tali strumenti, tenendo conto dei diritti dei lavoratori e della disci-
plina in tema di relazioni sindacali.

Il provvedimento prevede poi una serie di prescrizioni: necessita di una
informazione chiara e dettagliata sulle modalita di utilizzo degli strumenti
e sulla possibilita che vengano effettuati controlli; divieto di lettura e regi-
strazione sistematica delle e.mail e di effettuare il monitoraggio sistema-
tico delle pagine web visitate; necessita di introdurre misure di preven-
zione (tecnologiche e organizzative) rispetto alla possibilita di analizzare
il contenuto della navigazione in internet e di aprire alcuni messaggi di
posta elettronica contenenti dati necessari all’azienda; opportunita di
adottare un disciplinare interno, definito coinvolgendo anche le rappre-
sentanze sindacali nel quale siano chiaramente indicate le regole per I'uso
di internet e della posta elettronica.

6. CONSIDERAZIONI.

Come anticipato nel corso della trattazione, nel contesto lavorativo I’in-
teresse del dipendente, ad avere un ambito riservato e a non essere sotto-
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profili giuridici, in questa Rivista, 2007,
277, e P. e F. Rosa, La navigazione in re-
te del dipendente. Conirolli del datore e
diritto di privacy, in Diritto e Giustizia,
18/2006, 92.

14 Provvedimento generale del Garan-
te per la protezione dei dati personalin. 13
del 1° marzo 2007, per un commento C.
Sarzana Dr S. IrpoLito, op. cit., e M. DEL
CoNTE, Internet, posta eletironica e oltre:

il Garante della privacy rimodula i poteri
del datore di lavoro, in questa Rivista,
2007, 497.

15 Tra le norme richiamate — oltre
alla Costituzione, al Codice Penale e allo
Statuto dei lavoratori — si sottolineano
le previsioni del Codice dell’Amministra-
zione Digitale circa I'uso degli strumenti
tecnologici sul luogo di lavoro in ambito

pubblico.
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posto a controllo a distanza, si contrappone all’interesse del datore di la-
voro, a che il lavoratore usi gli strumenti aziendali in modo corretto e non
ne abusi a danno dell’azienda. Dunque, la tutela della riservatezza della
corrispondenza ricevuta dal dipendente nella casella di posta aziendale (al
pari della corrispondenza tradizionale ricevuta sul luogo di lavoro) deve
contemperarsi con le esigenze lavorative proprie dell’ufficio, dato che per
il datore dilavoro potrebbe rendersi necessaria la consultazione della cor-
rispondenza pervenuta al lavoratore, in quanto tendenzialmente perti-
nente al lavoro in corso o — come avvenuto nella vicenda in esame —
in quanto evidenzia infedelta del lavoratore.

Da un punto di vista generale e preventivo ben venga I’adozione da
parte delle aziende di strumenti, come il disciplinare individuato dal Ga-
rante per la protezione dei dati personali, che chiariscano ai dipendenti le
modalita d’uso degli strumenti informatici aziendali: una informazione
completa e corretta sulle procedure non puo che semplificare la gestione
dei rapporti tra il datore di lavoro e lavoratori. E inevitabile, tuttavia,
che rimangano delle aree di incertezza in tutti quei casi che non é possi-
bile prevedere in anticipo.

Diversa, come si é detto, & la questione che si pone rispetto ad un’atti-
vita successiva di controllo da parte del datore di lavoro, che puo avere
carattere difensivo. Infatti, & soprattutto questo tipo di attivita che puo
far scattare I’accertamento penale sulla eventuale violazione del segreto
della corrispondenza. Nell’accertamento penale la valutazione dei limiti
della tutela della corrispondenza elettronica aziendale del lavoratore e
del correlativo potere di controllo del datore di lavoro, deve investire i
profili individuati dal Tribunale di Torino-Chivasso e dalla Corte di Cas-
sazione: da un lato il requisito di altruita della corrispondenza, il fatto che
la corrispondenza sia diretta a o sia proveniente dal datore di lavoro; dal-
I’altro, in seconda battuta, il fatto che la corrispondenza possa o meno
essere considerata chiusa.

Sotto il primo profilo é certamente determinante la verifica della so-
stanziale riconducibilita dell’indirizzo di posta elettronica al datore di la-
voro, anche se si tratta di un indirizzo personalmente riferito al dipen-
dente cio al fine di individuare correttamente il mittente o il destinatario
dei messaggi contenuti nella casella di posta elettronica. Nel caso di specie
il protocollo aziendale, noto ai dipendenti, chiariva come il computer e la
casella di posta elettronica aziendale fossero strumenti di lavoro, messi a
disposizione dei dipendenti esclusivamente a fini lavorativi, e ne vietava
espressamente 1’uso per fini privati, riservandosi anche il diritto di ispe-
zionare in qualsiasi momento il sistema di comunicazioni elettroniche, ivi
compresi i messaggi creati, ricevuti o spediti dal sistema aziendale. L’indi-
viduazione precisa dei margini di operativita imposti consente di indivi-
duare nell’azienda il mittente/destinatario della posta elettronica in par-
tenza o in arrivo dalla casella di posta elettronica aziendale. In altri ter-
mini, il datore di lavoro é destinatario — al pari del lavoratore — della
corrispondenza ricevuta dal lavoratore nella casella di posta elettronica
aziendale, nell’ambito del rapporto di lavoro o in relazione a rapporti
di lavoro intrattenuti. Analogo ragionamento si puo applicare per consi-
derare I’azienda come mittente, dato che il lavoratore utilizzando la ca-
sella di posta elettronica aziendale opera in quanto dipendente di quel da-
tore di lavoro, nell’esercizio delle sue funzioni o nell’ambito del rapporto
di lavoro, rappresentando all’esterno il fatto di operare per conto dell’a-
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zienda. A conferma di tale impostazione basti pensare che in molte realta
lavorative (in particolare aziende ed enti di grandi dimensioni), la corri-
spondenza (cartacea) in arrivo viene generalmente aperta dall ufficio pro-
tocollo o dalla segreteria, per essere poi smistata verso la persona interes-
sata alla missiva; analogamente, appare difficilmente immaginabile, o giu-
stificabile, che la carta intestata e I’indirizzo dell’azienda siano utilizzate
dal dipendente per fini personali estranei all’attivita lavorativa svolta'®.

Appare condivisibile I'impostazione del Tribunale di Torino-Chivasso,
anche nella parte in cui afferma che non si puo parlare di posta privata —
e dunque non puo rivivere il principio di segretezza della corrispondenza
— nel caso in cui lo strumento sia utilizzato, contravvenendo alle regole
aziendali, per fini privati o extralavorativi posto che mai I’uso illecito di
uno strumento di lavoro puo consentire di attribuire alcun diritto a colui
che tale illecito commette. Occorre invece essere piu cauti nei casi in cui
I'uso promiscuo della posta elettronica sia legittimato dall’azienda
stessa, poiché la distinzione tra messaggi attinenti all’attivita lavorativa
e messaggi di carattere privato non puo che avvenire attraverso la lettura
del testo degli stessi.

Lasciano invece dei margini di perplessita le conclusioni della Suprema
Corte, rispetto al fatto che il possesso di account e password da parte del
datore dilavoro equivalga ad escludere che la corrispondenza sia tecnica-
mente chiusa. Infatti, una cosa é la corrispondenza chiusa, che nel caso di
corrispondenza elettronica ¢ la corrispondenza che il destinatario non ha
ancora letto; altra cosa ¢ avere la disponibilita delle credenziali di accesso
— nella specie appartenenti ad un’altra persona — che consentono di ac-
cedere alla casella di posta elettronica, permettendo cosi la lettura della
posta stessa. Equiparare la conoscibilita delle credenziali di accesso al
fatto che il destinatario immediato (nella specie il lavoratore) ne abbia
preso visione rischia di creare confusione, specie se si considera che gene-
ralmente I’amministratore del sistema informatico puo accedere alle ca-
selle di posta elettronica aziendali anche senza utilizzare tali creden-
ziali. In questi termini l'interpretazione della suprema Corte appare
una forzatura e porge il fianco ad ulteriori dubbi interpretativi, ad esem-
pio nel caso in cui il dipendente — in violazione delle norme aziendali —
non consegni la password o nel caso in cui I’azienda nulla preveda in me-
rito.

Per il futuro, le linee guida del Garante, ponendosi come istruzioni per
una gestione ordinaria (linee guida per una corretta gestione, appunto)
possono integrare e circoscrivere ’ambito concreto di operativita della
norma penale. Infatti I’adozione e il rispetto da parte del datore di lavoro
di procedure conformi alle linee guida del Garante — in particolare il
principio secondo cui la posta deve ritenersi riservata sino a prova contra-
ria — consente di escludere la violazione della norma penale da parte del
datore di lavoro, che abbia chiarito che la posta elettronica ¢ uno stru-
mento di lavoro come tale sottoponibile a controllo. Ma come si dovra va-
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16 Riguardo all’importanza della desti-  so diuso dell’apparecchio telefax o del telefo-
nazione dei mezzi messi a disposizione sul  no dell’ufficio per finalita personali (trale al-
luogo dilavoro sirichiama la giurisprudenza  tre Cass. Pen. VI 00/217342, Cass. Pen. VI
in tema di peculato d’uso, ad esempionel ca-  00/217710, Cass. Pen. VI 97/209746).
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lutare il caso in cui il datore dilavoro si discosti dalle linee guida adottate?
La violazione delle linee guida potrebbe tradursi in un illecito civilistico o
nella violazione della normativa lavoristica; per quanto riguarda la viola-
zione del segreto della corrispondenza si dovra comunque fare riferimento
ai principi illustrati in precedenza, non avendo il provvedimento del Ga-
rante un carattere cogente.

In conclusione, ben venga la regolamentazione delle politiche aziendali,
che devono essere improntate alla trasparenza della gestione e al rispetto
dei lavoratori, ma attenzione a non fare della privacy dei lavoratori un
baluardo alle legittime pretese del datore di lavoro. Al riguardo, é singo-
lare osservare come, nelle vicende esaminate, la denuncia penale per vio-
lazione della corrispondenza sia stata proposta da soggetti che avevano
tenuto nei confronti dell’azienda comportamenti tali da portare all’appli-
cazione di sanzioni disciplinari ed abbiano riguardato comunicazioni non
di carattere personale, ma di effettivo interesse per 1’azienda.

Il problema, pero, € un altro: se il lavoratore ha libero accesso ad inter-
net puo ben utilizzare caselle di posta elettronica diverse da quella messa a
disposizione dal datore di lavoro, rispetto alle quali non si possono usare
gli stessi criteri, dato che non si tratta di strumenti messi a disposizione da
parte del datore di lavoro. Sotto questo profilo una possibile soluzione
puo essere quella di individuare con precisione le modalita d’uso di inter-
net, nella consapevolezza che cio possa non essere sufficiente ad escludere
abusi.

CATERINA FLICK




