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« Chi controlla il passato, controlla il futuro; chi controlla il
presente, controlla il passato [...] Credi davvero che il passato
abbia un’esistenza reale? [...] Il passato esiste forse concreta-
mente nello spazio? C’¢ da qualche parte un luogo, un mondo di
oggetti solidi, dove il passato sta ancora avvenendo? [...] Dove
esiste il passato, seppure esiste? »

* 1l presente contributo & stato richie- tuto prendere visione dei contributi degli
sto dalla Direzione della Rivista, la qualelo  altri commentatori ai fini di maggiore com-
ha — secondo le prassi accademiche cor-  pletezza e per un effettivo dialogo scienti-
renti nel caso di simposi o commentari —  g.,.

previamente valutato. Gli autori hanno po-
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« Nei documenti. E registrato li il passato [...] Nei documenti.
E...nella mente. Nella memoria degli uomini » .

Questo passo rappresenta forse una delle massime espressioni
della paura orwelliana della perdita di memoria storica indotta
dai mezzi di informazione, seppur legata al totalitarimso, alla
corruzione del linguaggio ed alla perdita dell’identita individuale.

Esso risulta pero attuale, in particolare nell’odierna societa di
Internet, in cui la “memoria” o il “passato” vivono nella rete e
possono contribuire alla ricostruzione di avvenimenti, al ricono-
scimento di persone scomparse o di pregiudicati, nonché all’indi-
viduazione di vittime della pedopornografia online, solo per ri-
portare alcuni casi, anche tramite video o registrazioni caricate
dagli utenti in siti user generated content e indicizzati dai motori
di ricerca.

La sentenza del 13 maggio 2014 della Corte di Giustizia sul c.d.
caso Google/Spagna ¢ immediatamente passata alle cronache come
la decisione che ha riconosciuto il c.d. “diritto all’oblio” 2.

In verita la controversia, sul piano sociale prima ancora che su
quello del diritto penale sostanziale, e rilevante per tutto il
sistema di giustizia penale, risulta essere piui complessa, in quanto
coinvolge questioni attinenti non solo ai possibili profili di respon-
sabilita del fornitore di un servizio nella societa dell’informazione
e di Internet, ai limiti degli “ordini” delle “autorita competenti” di
rimozione di dati e informazioni per la tutela della riservatezza in
rapporto al bilanciamento con gli altri diritti fondamentali coin-
volti ed il perseguimento di interessi di rilevanza collettiva, ma
anche ai profili distopici che talvolta si vogliono attribuire a
Internet, quale “wild west” della globalizzazione del crimine 2,
portato a estremi apocalittici.

Non é certo la prima volta che la Corte di Giustizia ha dovuto
affrontare problematiche riguardanti proprio il bilanciamento fra
le diverse esigenze, da un lato, di tutela dei diritti fondamentali e,
dall’altro, di accertamento e prevenzione di attivita illecite e di
reati.

1 Tratto da G. @rwrLL, 1984, 1 ed.
originale, 1949.

2 Corte di Giustizia dell’Unione euro-
pea, sent. 13 maggio 2014 (C-131/12). Per i
primi commenti si rinvia a B. Van Ausenoy,
A. Kuczerawy anp J. Ausroos, Search engi-
nes after Google Spain: internet@liberty or
privecy@peril?, in ICRI, 15/2013, 1-74; G.
Finoccniaro, Editoriale, in Giustizia civile.
com., 2014, 3 e ss.; A. Paumieri, R. Parpo-
List, Bal diritto all’oblio all’occultamento in
rete: traversie dell’informazione ai tempi di

Google, in Nuovi Quaderni del Foro Ita-
liano, 1, 2014, 1-16.

3 Vedi B. SanoywriL, On the globali-
sation of crime: the Internet and new cri-
minality, in Y. Jewkes, M. Yar, Handbook
of Internet Crime, Willan Publishing, 2010,
38 e ss. Cfr., inoltre, R. FrLoxr, Social Net-
works e violazioni penali dei diritti d’au-
tore. Quali prospettive per la responsabi-
lit& del fornitore del servizio?, in Riv. trim.
dir. pen. ec., 2012, 647-694, anche per gli
ulteriori riferimenti bibliografici.
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In alcuni precedenti recenti * la Corte ha valorizzato, in parti-
colare, i diritti tutelati dagli artt. 8 e 11 della Carta dei diritt
fondamentali dell’Unione europea (Carta), oltre alla liberta di
impresa (ex art. 16 della Carta) per garantire la loro prevalenza
nel bilanciamento con le esigenze di tutela della proprieta intel-
lettuale in Internet, le cui violazioni costituiscono, in molti Stati,
un illecito penale °.

Pur trattandosi di questioni pregiudiziali sull’interpretazione
delle direttive 2000/31/CE sul commercio elettronico, 2001/29/CE
sull’armonizzazione di taluni aspetti del diritto d’autore e dei
diritti connessi nella societa dell’informazione, 2004/48/CE sul
rispetto dei diritti di proprieta intellettuale, 95/46/CE sul tratta-
mento dei dati personali e 2002/58/CE relativa alla vita privata e
alle comunicazioni elettroniche, esse hanno, di fatto, posto in

1 Corte di Giustizia dell’Unione euro-
pea, sent. 24 novembre 2011 (C-70/10) e 16
febbraio 2012 (C-360/10), nonché, in ter-
mini parzialmente diversi, Corte di Giusti-
zia dell’Unione europea, sent. 27 marzo
2014 (C-314/12). Vedi infra, nota 5.

5 Cercando di sintetizzare, in due casi
(C-70/10 e C-360/10) la Corte ha affermato
che l’ingiunzione diretta, da parte di un
giudice nazionale ad un service provider, di
adottare sistemi di filtro per impedire agli
utenti di utilizzare sistemi di file sharing in
violazione delle norme in materia di diritto
d’autore, comprime in modo sproporzio-
nato tali diritti. Le ragioni di queste deci-
sioni si fondano sul fatto che un sistema di
filtro adottato da un fornitore di servizi
presuppone l’identificazione degli utenti e,
nell’ambito delle comunicazioni elettroni-
che, i file che appartengono al traffico peer-
to-peer e i file che contengono opere sulle
quali i titolari dei diritti di proprieta intel-
lettuale affermino di vantare diritti. Tale
sistema ¢é in grado di determinare, dunque,
quali tra questi file siano scambiati in modo
illecito, procedendo al blocco delle relative
condivisioni. Questo tipo di sorveglianza at-
tiva e preventiva, senza limiti di tempo e a
totale carico, sul piano economico, del pre-
statore di servizi, richiederebbe un’osserva-
zione attiva sulla totalita delle comunica-
zioni elettroniche e, indistintamente, degli
utenti che si avvalgono del servizio. In que-
sti casi, dunque, la Corte ha hene eviden-
ziato che non puo desumersi che la tutela
del diritto di proprieta intellettuale, seb-
bene sia sancita dall’art. 17, par. 2, della
Carta, sia intangibile e assoluta, rispetto
alla tutela di altri diritti fondamentali, come
quelli previsti dagli artt. 8, 11 e 16 della
Carta. Si consenta di rinviare a R. Fror,
Tutela penale e autotutela tecnologica dei
diritti d’autore nell’epoca di Internet, Pa-

dova, 2010 che, con riferimento a fenomeni
criminali che trovano in Internet un mezzo
formidabile per la loro commissione, op-
pure ’ambiente ideale di manisfestazione,
riporta la disciplina penale di alcuni paesi
(in particolare Italia, Germania, Francia,
Spagna, Regno Unito, Svezia e Stati Uniti
d’America). Con riferimento alle cause
C-70/10 e C-360/10 vedi I’art. 87, n. 1,
primo e secondo comma, della legge belga 30
giugno 1994 (Belgisch Staatsblad, 27 luglio
1994), sul diritto d’autore e sui diritti con-
nessi, il quale prevede quanto segue: « Il
presidente del tribunal de premiére in-
stance (...) consta[ta] I’esistenza e [ordina]
la cessazione di qualsiasi violazione del di-
ritto d’autore o di un diritto connesso.
[Pud] altresi emanare un provvedimento
inibitorio contro intermediari i cui servizi
siano utilizzati da un terzo per violare il
diritto d’autore o un diritto connesso ».
Cfr. R. Fron, Lotta alla “criminalita infor-
matica” e tutela di “tradizionali” e “nuovi”
diritti fondamentali nell’era di Internet, in
Dir. pen. cont., 20 settembre 2012, 11 e ss.
In una piu recente pronuncia, invece, in-
vece, la Corte ha ritenuto che i diritti fon-
damentali riconosciuti dal diritto dell’U-
nione devono essere interpretati nel senso
che non ostano a che sia vietato, con un’in-
giunzione pronunciata da un giudice ad un
fornitore di accesso ad Internet, di conce-
dere ai suoi abbonati ’accesso ad un sito
Internet che metta in rete materiali protetti
senza il consenso dei titolari dei diritti, qua-
lora tale ingiunzione non specifichi quali
misure il fornitore d’accesso deve adottare e
quest’ultimo possa evitare sanzioni per la
violazione di tale ingiunzione dimostrando
di avere adottato tutte le misure ragione-
voli. A condizione, tuttavia, che da un lato,
le misure adottate non privino inutilmente
gli utenti di Internet della possibilita di

7
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discussione ’uso di taluni mezzi tecnologici “invasivi” rispetto
alla tutela dei diritti fondamentali, ferma restando la validita
degli atti europei.

Con la sentenza del 13 maggio 2014 (c.d. caso Google/Spagna),
invece, la Corte di Giustizia ha affermato la prevalenza dei diritti
tutelati dagli artt. 7 e 8 della Carta, in determinate condizioni,
rispetto alla liberta di espressione e agli interessi economici dei
providers, rafforzando in questo modo la posizione giuridica della
persona interessata da un trattamento di dati personali, benché
non sia pacifico poter ricavare dalle norme della direttiva 95/46,
intepretate alla luce delle disposizioni dalla Carta, un diritto
“generalizzato” all’oblio °.

Questa sentenza giunge dopo un’altra importante decisione (c.d.
caso data retention)”, in cui i Giudici di Lussemburgo hanno
affrontato per la prima volta la delicata questione concernente il
bilanciamento fra le esigenze di repressione ed accertamento dei
reati e la tutela dei diritti fondamentali dell’individuo, che pos-
sono essere fortemente limitati dagli obblighi di conservazione dei
dati di traffico telefonico e telematico nella societa informazione,
annullando la direttiva 2006/24 perché contraria agli artt. 7, 8 e
11 della Carta dei diritti fondamentali dell’Unione europea. In
quest’ultima sentenza la Corte ha esaminato gli obblighi di con-
servazione dei dati nell’lUE alla luce dei principi di necessita e
proporzionalita, tenuto conto e nell’interesse della sicurezza na-
zionale, del buon funzionamento del mercato interno e del raf-
forzamento del rispetto della vita privata, nonché del diritto
fondamentale alla protezione dei dati personali, fornendo alcune
linee guida essenziali, che si inseriscono inevitabilmente nel con-
testo pin ampio della riforma in atto, a livello europeo, di tutta la
disciplina in materia di tutela della privacy, attraverso un corpus
unico di norme 2.

Queste ultime due decisioni, in particolare, se da un lato raf-

accedere in modo lecito alle informazioni 7 Vedi Corte di Giustizia dell’Unione

disponibili e, dall’altro, che tali misure ab-
biano I'’effetto di impedire o, almeno, di
rendere ditficilmente realizzabili le consul-
tazioni non autorizzate dei materiali pro-
tetti e di scoraggiare seriamente gli utenti di
Internet che ricorrono ai servizi del desti-
natario di questa stessa ingiunzione dal con-
sultare tali materiali messi a loro disposi-
zione in violazione del diritto di proprieta
intellettuale, circostanza che spetta alle au-
torita e ai giudici nazionali verificare. Vedi
Corte di Giustizia dell’Unione europea, 27
marzo 2014 (C-314/12).

Vedi, in questo senso, le conclusioni
dell’Avvocato Generale Niilo Jaiskinen
presentate il 25 giugno 2013.

europea, sent. 8 aprile 2014 (C-293/12 e
C-594/12), con primo commento di R. Fior,
La Corte di giustizia considera la direttiva
europea 2006/24 sulla c.d. “data retention”
contraria ai diritti fondamentali. Una
lunga storia a lieto fine?, in hitp:/lwww.pe-
nalecontemporaneo.it/upload/1398628841F
LOR_2014.pdf, a cui si rinvia per gli ulte-
riori riferimenti bibliografici. Cfr. anche E.
Colombo, Data retention e Corte di Giusti-
zia: riflessioni a prima lettura sulla decla-
ratoria di invalidita della Direttiva 2006/24/
CE, in Cass. pen., 7/8, 2014, 2705 e ss.

8 Sifa riferimento alle concrete inizia-
tive europee. In questa sede basti il rinvio a:
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forzano la tutela della riservatezza, dall’altro segnano uno
strappo epocale nell’odierna societa di Internet, ponendo dei
limiti decisi all’uso delle tecnologie e della rete, che non sempre
possono produrre effetti positivi rispetto alla tutela di rilevanti
contro interessi di natura generale e collettiva.

2. I FATTI ALL’ORIGINE DELLA DECISIONE GOOGLE/SPAGNA.

I1 5 marzo 2010, il sig. Costeja Gonzalez, cittadino spagnolo, ha
presentato dinanzi all’Agencia Espariola de Proteccién de Datos
(AEPD) un reclamo contro il quotidiano La Vanguardia Edicio-
nes SL e contro Google Spain e Google Inc., in quanto gli utenti di
Internet, introducendo il suo nome in « Google Search », ottene-
vano dei link verso due pagine del quotidiano pubblicate nel 1998,
sulle quali figurava un annuncio di rilevanza giudiziaria.

Egli chiedeva, quindi, che fosse ordinato alla testata giornali-
stica di sopprimere o modificare tali pagine, oppure di ricorrere
a taluni strumenti forniti dai motori di ricerca per proteggere i
dati, ordinando altresi a Google Spain o a Google Inc. di eliminare
o di occultare le informazioni personali, in modo che cessassero di
comparire tra i risultati di ricerca.

Il reclamo € stato accolto parzialmente. L’AEPD, infatti, ha
ordinato ai soli gestori del motore di ricerca di rimuovere i dati e
di provvedere ad impedire I’accesso alle informazioni.

Essa ha ritenuto, da un lato, che la grave ingerenza nei diritti
fondamentali tutelati dagli artt. 7 e 8 della Carta non possa essere
giustificata dal semplice interesse economico del fornitore del
servizio. Dall’altro lato, pero, poiché la soppressione di link
dall’elenco dei risultati potrebbe, a seconda della natura e del tipo
di informazione, avere ripercussioni sul legittimo interesse degli
utenti ad avere accesso a quest’ultima, occorrerebbe ricercare
comunque, caso per caso, un ‘“‘giusto equilibrio” fra i diritti
fondamentali coinvolti.

Contro tale decisione Google Spain e Google Inc. hanno propo-
sto ricorso davanti all’Audiencia Nacional, la quale ha sospeso il
procedimento ed ha sottoposto alla Corte di Giustizia alcune
questioni pregiudiziali riguardanti, in particolare, i limiti degli
obblighi che possono incombere in capo ai gestori di motori di
ricerca per la tutela dei dati personali delle persone che non
desiderino che alcune informazioni a loro collegate, pubblicate sui
siti web, vengano localizzate, indicizzate e/o messe a disposizione
degli utenti in Internet.

Piu precisamente i quesiti posti alla Corte possono essere ricon-
dotti in 4 gruppi, riguardanti: 1. I’ambito territoriale di applica-

http:/lec.europa.euljustice/data-protection/  index_en.htm.
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zione della direttiva; 2. D’attivita dei motori dei ricerca quali
fornitori di contenuti ossia, in primis, se essa possa essere ricon-
ducibile alla nozione di “trattamento di dati” ex art. 2, lett. b)
della direttiva e, in secondo luogo, se la societa di gestione di tali
motori possa ritenersi un “responsabile del trattamento” (“tito-
lare”) ex art. 2, lett. d) della medesima direttiva; 3. i “poteri”
del’AEPD, ossia se possa ordinare al provider di rimuovere le
informazioni pubblicate da terzi, e rimanenti nella web page di
origine, a prescindere sia dalla natura (lecita o illecita) della
pubblicazione, sia dall’autorizzazione del titolare della pagina
web in cui essa € inserita; 4. la portata del diritto di cancellazione
e di opposizione al trattamento dei dati in rapporto al c.d. diritto
all’oblio e alla liberta di espressione.

Sul piano strettamente penalistico, in questa sede, non saranno
approfondite le questioni attinenti all’ambito territoriale ed alle
nozioni di “trattamento” e di “responsabile del trattamento”
(titolare), se non tramite brevi richiami alle precise argomenta-
zioni della Corte, ma sara dedicata piu specifica attenzione ai
quesiti di cui ai punti 3 e 4, che coinvolgono anche le problema-
tiche attinenti ai limiti degli “ordini” delle “autorita competenti”
di rimozione di dati e informazioni per la tutela della riservatezza
in rapporto al bilanciamento con gli altri diritti fondamentali
coinvolti e I’'interesse al perseguimento dei reati.

La sussistenza di un obbligo a carico del gestore di un motore di
ricerca, che puo comportare la rimozione di informazioni perso-
nali, deve essere affrontata tenendo presente le disposizioni della
direttiva 2000/31 (c.d. direttiva e-commerce) ed il dibattito ine-
rente alla natura di provider di Google. In questa sede non
potranno essere approfondite anche queste tematiche °. Le dispo-
sizioni della direttiva e-commerce, comunque, verranno conside-
rate in quanto, da un lato, i possibili obblighi derivanti dalla
direttiva 95/46 devono essere tenuti distinti dagli obblighi deri-

9

Basti il rinvio, in questa sede, e con
specifico riferimento ai profili penalistici, a
L. Picorri, Fondamento e limiti della re-
sponsabilita penale dei Service Providers in
Internet, in Dir. pen. proc., 1999, 379 ss.;
L. Picorn, La responsabilita penale dei
Service Providers in Italia, in Dir. pen.
proc., 1999, 501 ss.; D. De Naraie, La
responsabilita dei fornitori di informazioni
in Internet per i casi di diffamazione on
line, in Riv. trim. dir. pen. ec., 2009, 509 e
ss.; R. FLor, Social networks e violazioni
penali, cit.; cfr. anche B. Perrini, La re-
sponsabilita penale per i reati via Internet,
Napoli, 2004. Piu di recente, e con riferi-
mento al noto caso Google/Vividown, A. In-
GRAssIA, Il ruolo dell’isp nel ciberspazio: cit-

tadino, controllore o tutore dell’ordine?
Risposte attuali e scenari futuribili di una
responsabilita penale dei provider nell’or-
dinamento italiano, in L. Lupriria (cur.),
Internet provider e giustizia penale. Mo-
delli di responsabilita e forme di collabora-
zione processuale, Milano, 2012, 47 e ss.
Sul citato caso vedi da ultimo Cass. pen.,
sez. 111, 17 dicembre 2013 (dep. 3 febbraio
2014), u. 5107. Preme evidenziare che gli
obblighi di rimozione degli effetti derivanti
da “fatti” gia realizzati (cosi anche gli artt.
14, co., 3, 15, co. 2 e 16, co. 3, d.lgs. n.
70/2003, che attuano fedelmente le disposi-
zioni della direttiva e-commerce), e quelli di
segnalazione di illeciti (art. 17, co. 2, dello
stesso d.lgs. n. 70/2003) 9, nonché la mede-
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vanti dall’applicazione della direttiva e-commerce; dall’altro lato,
pero, i fatti oggetto della richiesta di rimozione o cancellazione
possono avere rilevanza penale, ovvero costituire dati e informa-
zioni utili per un’indagine penale. Inoltre, mentre I’esercizio del
diritto all’oblio potrebbe coinvolgere dati e trattamenti di dati
non necessariamente illeciti o a contenuto illecito, i “procedi-
menti”’ e i “meccanismi” ingiunzionali previsti dalla direttiva
e-commerce riguardano ’esercizio di “attivita illecite” o “ille-
gali”, anche se non sempre di rilevanza penale.

3. LE PRINCIPALI LINEE ARGOMENTATIVE DELLA CORTE.

In estrema sintesi, nel c.d. caso Google/Spagna la Corte ha
affermato che l’autorita di controllo o ’autorita giudiziaria,
all’esito della valutazione dei presupposti di applicazione degli
artt. 12, lett. b), e 14, co. 1, lett. @), della direttiva 95/46, possono
ordinare al gestore del servizio (Google) di cancellare, dall’elenco
di risultati che appare a seguito di una ricerca, i link verso pagine
web pubblicate da terzi e contenenti informazioni relative a una
persona. Il fornitore del servizio ¢ obbligato, inoltre, a soppri-
mere gli stessi link anche nel caso in cui il nome o le informazioni
non vengano previamente o simultaneamente cancellati dalle pa-
gine web del quotidiano, eventualmente quando la loro pubblica-
zione sia altresi di per sé lecita. Sulla base dell’interpretazione di
tali prescrizioni, dettate dall’art. 6, co. 1, lett. da ¢) a e), direttiva
95/46, un trattamento di dati inizialmente lecito potrebbe dive-
nire, con il tempo, incompatibile con la direttiva, qualora tali dati
non siano piu necessari in rapporto alle finalita per le quali sono
stati raccolti o trattati. Tale situazione si configura, in partico-
lare, nel caso in cui i dati risultino inadeguati, non siano piu
pertinenti, ovvero siano eccessivi in rapporto alle finalita e al
medesimo tempo trascorso. £ agevole notare che, secondo la
Corte, i diritti fondamentali di cui agli artt. 7 e 8 della Carta

sima disposizione che vieta un obbligo gene-
rale di sorveglianza, fanno riferimento a
“violazioni” ed “attivita illecite” e non a
“reati”. Pertanto esse presuppongono cer-
tamente (ad esclusione dell’ultima norma
citata) “attivita”, come detto, gia verifica-
tesi. Ma tali attivita non necessariamente
costituiscono gia un reato o un “fatto” di
rilevanza penale. Kssi individuano, dun-
que, “situazioni di rischio”, se non viola-
zioni, che possono anche avere rilevanza
penale, ma che non necessariamente, pero,
costituiscono gia nn reato perfezionato. Si
tratta comunque di attivita che si svologono
sotto 'autorita o il controllo del provider,
rispetto alle quali ¢ dotato di un effettivo
potere / dovere di interferenza — in quanto

viene a conoscenza dell’illecito o ¢ messo
concretamente in grado di riconoscerlo, os-
sia in condizione di riconoscere la situa-
zione di pericolo o di rischio — per impe-
dire sia la prosecuzione delle violazioni che
la realizzazione di reati, se le condizioni di
rischio sono specificatamente individuate e
definite dai provvedimenti ingiunzionali.
Pertanto non ¢ pacifica ’esclusione di una
posizione di garanzia o di un obbligo di
impedimento dei reati realizzati dagli utenti
della rete in capo al provider, la cui sussi-
stenza deve essere valutata caso per caso
anche rispetto agli obblighi previsti dalla
disciplina extrapenale del “settore di riferi-
mento” (pedopornografia, proprieta intel-
lettuale, privacy ecc.).
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prevalgono, in linea di principio, non soltanto sull’interesse eco-
nomico del gestore del motore di ricerca, ma anche sull’interesse
del pubblico degli utenti a trovare I’informazione in occasione di
una ricerca online relativa ad una persona determinata. Ferme
restando, secondo i Giudici, le eccezioni legate, ad esempio, al
ruolo ricoperto da tale persona nella vita pubblica, che potrebbe
giustificare la prevalenza dell’interesse degli utenti ad avere ac-
cesso all’informazione 0.

Le motivazioni della sentenza muovono, anzitutto, dalle defini-
zioni di “trattamento” di dati e di “responsabile del trattamento”
(0o, meglio, “titolare del trattamento”), cosi come previste dalla
direttiva.

La prima, ex art. 2, lett. b), & estremamente ampia e fa riferi-
mento a qualsiasi operazione o insieme di operazioni compiute con
o senza |’ausilio di processi automatizzati e applicate a dati
personali, come la raccolta, la registrazione, I’organizzazione, la
conservazione, 1’elaborazione o la modifica, I’estrazione, la con-
sultazione, ’impiego, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o I’interconnessione, nonché il congelamento, la cancel-
lazione o la distruzione.

La Corte ha gia avuto modo di affrontare la questione e ha
concluso che I’operazione consistente nel far comparire su una
pagina Internet dati personali deve essere considerata un « trat-
tamento » 11,

Nel c.d. caso Google/Spagna sono presenti anche informazioni
riguardanti persone fisiche identificate o identificabili, e dunque
« dati personali ». Di conseguenza 1’uso della rete e di un motore
di ricerca comporta che il gestore di questo ultimo « raccoglie »,
« estrae », « registra » e « organizza » tramite i suoi programmi di
indicizzazione, « conserva » e, eventualmente, « comunica » e
« mette a disposizione » dei propri utenti tali dati e informazioni,
essendo indifferente che essi non vengano modificati dal motore di
ricerca o vengano elaborati in modo automatizzato dai softwares
o dagli applicativi.

Quanto alla questione se il gestore di un motore di ricerca debba
essere considerato « responsabile del trattamento » dei dati per-
sonali appare decisivo il fatto che egli stesso a determina le finalita
e gli strumenti della sua attivita e, dunque, del trattamento di dati
personali che effettua. Pertanto puo essere considerato senza
dubbio un « responsabile » (0, meglio, titolare — controller) ex
art. 2, lett. d), della direttiva.

10 Per quanto riguarda la situazione LI Si veda caso Lindqvist (C-101/01,

italiana in subiecta materia basti il rinvio al  EU:C:2003:596, punto 25).
recente provvedimento del Garante Pri-
vacy, 10 luglio 2014, n. 353.
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Il trattamento di dati personali effettuato nell’ambito dell’atti-
vita di un motore di ricerca, ad ogni modo, si distingue nettamente
da quello effettuato dai gestori di siti o dagli editori di web-sites o
testate giornalistiche online.

Il primo, infatti, scansiona e organizza le informazioni tramite
procedimenti di indicizzazione, rinviando a pagine web o a con-
tenuti presenti nella rete. Si tratta di un’attivita che puo essere
oggetto di limitazioni da parte dei gestori dei siti, dei social media
o dei social networks nonché, in alcuni casi, da parte degli utenti
stessi, i quali possono richiedere di essere esclusi in tutto o in
parte dagli indici automatici.

Rimane pero fermo un dato oggettivo, ossia che le finalita e gli
strumenti anche di tale trattamento sono determinati dal gestore
del motore di ricerca.

In sintesi, dunque, ex art. 2, lett. b) e d) della direttiva 95/46, da
un lato, I’attivita di un motore di ricerca consistente nel trovare
informazioni pubblicate o inserite da terzi su Internet, nell’indi-
cizzarle in modo automatico, nel memorizzarle temporaneamente
e, infine, nel metterle a disposizione degli utenti di Internet
secondo un determinato ordine di preferenza, deve essere quali-
ficata come « trattamento di dati personali », se tali informazioni
contengano dati personali, e, dall’altro lato, il gestore del motore
di ricerca deve essere considerato « responsabile » (“titolare”) del
trattamento.

Ne consegue logicamente che tale trattamento di dati effettuato
per le esigenze del funzionamento del motore di ricerca non &
sottratto agli obblighi e alle garanzie previsti dalla direttiva per la
tutela delle liberta e dei diritti fondamentali delle persone fisiche,
in particolare del diritto al rispetto della vita privata e dei dati
personali (ex artt. 7 e 8 della Carta) '2.

Per quanto riguarda il trattamento di dati effettuato da Google,
Iart. 7, lett. f), della direttiva 95/46, richiede di operare un
bilanciamento di interessi fra i diritti coinvolti, consendo il trat-
tamento dei dati se risulta essere necessario per il perseguimento
dell’interesse legittimo del responsabile del trattamento oppure
del terzo o dei terzi cui vengono comunicati i dati, a condizione
che non prevalgano I’interesse o i diritti e le liberta fendamentali
della persona interessata, la quale puo opporsi per motivi legittimi
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12 Questo ultimo prevede che i dati
devono essere trattati secondo il principio
di lealta, per finalita determinate e in base
al consenso della persona interessata o a un
altro fondamento legittimo previsto dalla
legge, che ogni persona ha il diritto di acce-
dere ai dati raccolti che la rignardano e di
ottenerne la rettifica, e che il rispetto di tali

regole & soggetto al controllo di un’autorita
indipendente. In tal senso gli Stati membri
devono garantire a qualsiasi persona inte-
ressata il diritto di ottenere dal responsabile
del trattamento, a seconda dei casi, la ret-
tifica, la cancellazione o il congelamento dei
dati il cui trattamento non sia conferme alle
disposizioni della direttiva.
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al trattamento dei dati che la riguardano, ex art. 14, co. 1, lett. a)
della direttiva.

Tale diritto puo essere esercitato direttamente nei confronti del
titolare del trattamento, oppure attraverso il ricorso all’autorita
di controllo o all’autorita giudiziaria (artt. 12, lett. b), e 14, co. 1,
lett. @) della direttiva 95/46)

Considerata la potenziale gravita dell’ingerenza nell’area di
“riservatezza” pertinente alla persona, il trattamento dei dati da
parte del gestore di un motore di ricerca non puo essere giustifi-
cato solo sulla base di interessi di natura economica.

E vero, come affermano i Giudici, che la soppressione di link
dall’elenco di risultati potrebbe, a seconda dell’informazione in
questione, avere ripercussioni sul legittimo interesse degli utenti
di Internet potenzialmente interessati ad avere accesso a quest’ul-
tima. E pero altresi vero che sia la direttiva, che la Carta esigono
che venga effettuato un corretto bilanciamento tra tale interesse e
i diritti fondamentali della persona di cui agli artt. 7 ¢ 8 della
stessa Carta.

Il trattamento dei dati effettuato dal gestore del motore di
ricerca si aggiunge a quello effettuato dagli editori di siti web,
distinguendosi allo stesso tempo.

Non si puo dunque escludere che la persona interessata possa,
in determinate circostanze, esercitare i diritti contemplati dagli
artt. 12, lett. b), e 14, co. 1, lett. a), della direttiva contro il
gestore del motore diricerca, ma non control’editore della pagina
web, che potrebbe aver trattato i dati « esclusivamente a scopi
giornalistici ».

Sulla base di queste principali argomentazioni i Giudici hanno
ritenuto che nel c.d. caso Google/Spagna non sussistessero ragioni
per affermare come preponderante ’interesse del pubblico ad
avere accesso, nel contesto di una ricerca online, alle informazioni
personali, ritenendo prevalenti i diritti di cui agli artt. 7 e 8 della
Carta, anche rispetto all’interesse economico del gestore del mo-
tore di ricerca, purché vi sia una verifica inerente al diritto
dell’interessato, che potrebbe essere sacrificato nel caso in cui
sussitano ragioni particolari (come il ruolo ricoperto nella vita
pubblica) che giustifichino I’ingerenza nei suoi diritti fondamen-
tali per la sussistenza di un interesse preponderante del pubblico
ad ottenere I'informazione.

4. TUTELA DELLA RISERVATEZZA VERSUS INTERESSE ALL’ACCERTAMENTO E
ALLA PREVENZIONE DEI REATI. UNO SGUARDO AI PIU RECENTI SVILUPPI IN
Eurora.

Il diritto all’oblio oltre a poter comportare una forte limitazione
alla liberta di espressione, agli interessi economici dei providers e
alla liberta di impresa, nonché all’interesse generale all’accerta-
mento ed alla prevenzione di gravi reati per la tutela della
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riservatezza dell’individuo, puo portare con sé i rischi di “amne-
sia”, temporanea o permanente, della rete.

Cio non significa che I’informazione non sia piu presente, in
quanto potrebbe essere archiviata in specifici data bases, siti-
fonte, servers o in cloud. Essa comporta, pero, oggettive difficolta
di raggiungimento di quei dati, che potrebberro tradursi nell’im-
possibilita, temporanea o permanente, di recuperarli se non viene
individuata la “fonte” o il “luogo virtuale” di archiviazione. Una
parte della dottrina straniera ' ha sostenuto che i search engines
non devono essere considerati un valido sostituto alla stampa
indipendente, ai casellari giudiziali o a rapporti o archivi storici.
Secondo questi autori sia gli individui che le organizzazioni che
detengono un legittimo interesse in specifiche informazioni le
possono ottenere tramite altri canali. Pertanto I’affidamento nei
motori di ricerca ¢ sopra valutato.

Questa parte della dottrina, pero, sottovaluta a sua volta che
I"uso di quei canali presuppone la detenzione di alcune informa-
zioni basilari da parte degli organi investigativi, che consenta di
raggiungere la fonte del dato. In verita, 1’indicizzazione di risul-
tati di una ricerca online & utile proprio nella fase prodromica,
ossia nel momento in cui difetta la conoscenza di dati preliminari
che possano permettere la corretta individuazione di tale fonte 4.

Per I’accertamento e la prevenzione di reati, infatti, ’accesso a
dati e informazioni personali comporta spesso un “salto nel
passato”, per ricostruire trame comunicative, “spostamenti” on-
line e, talvolta, fisici, sulla scorta di tecniche di localizzazione.

Il “monitoraggio” della rete e, dunque, anche dei risultati della
ricerca tramite search tools e web search engine puo risultare in
molti casi un’attivita indispensabile al fine non solo di raccogliere
elementi indiziari o probatori, ma anche per individuare la fonte
o il luogo “virtuale” specifico in cui sono “archiviati” i dati.

Si pensi, a titolo esemplificativo, alle attivita di contrasto alla
pedopornografia online, disciplinate in Italia dall’art. 14 1. n.
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13 Vedi B. Van Arsenoy, A. Kuczerawy  investigacion de comportamientos delicti-
and J. AusiLoos, Search engines after Google  wvos,  paper, in UCLM  (http://

Spain: internet@liberty or privacy@peril?,
cit., 72.

14 Sj consideri solo, a titolo esemplifi-
cativo, la possibilita, attraverso il motore di
ricerca, di reperire un profilo utente in un
social network, che potrebbe risultare
estremamente utile a fini investigativi. Vedi
a riguardo, nella letteratura italiana L. Pi-
corr, I diritti fondementali nell’uso ed
abuso dei social network. Aspetti penali, in
Giur. merito, fascicolo speciale, 12, 2012,
2522 e ss.; nella letteratura spagnaola: A.
Nirro, M. Maroro, Redes sociales en inter-
net y ‘data mining’ en la prospeccion e

www3.uclm.es), 2010; nella letteratura te-
desca e con risvolti pratici in materia di
investigazioni, cfr. K. Horrmann, Investiga-
tions on Social Networks. A German Per-
spective, in Eucrim, 3/2012, 137 e ss. Nella
letteratura americana e anglo-sassone: J. P.
Semirsu, From Facebook to Mug Shot: How
the Dearth of Sociael Networking Privacy
Rights Revolutionized Online Government
Surveillance, in 31 Pace L. Rev., 2011, 291
e ss.; M. O’Froinn, D. OrmERron, Social Net-
working Sites, Ripa and Criminel Investi-
gations, in Crim. Law Rev., 10, 2011, 766-
789.
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269/98, come modificata dalla 1. n. 38/2006, oppure alla lotta al
terrorismo, che si avvale in modo sempre piu crescente di stru-
menti tecnologici o della rete.

In Germania, ad esempio, il § 5 co. 2, n. 11 del Geseiz iiber den
Verfassungsschutz in Nordrhein-Westfalen, costituiva la base
giuridica per definire la c¢.d. Online Durchsuchung 5, che auto-
rizzava un organismo di intelligence a “protezione della Costitu-
zione” (Verfassungsschutzbehorde) ad effettuare due tipi di mi-
sure d’indagine: in primo luogo, il monitoraggio e la ricognizione
segreti di Internet e, in secondo luogo, I’accesso segreto a sistemi
informatici.

La Corte Costituzionale tedesca ha rilevato che la disciplina
relativa all’uso di sistemi di “sorveglianza” o di “monitoraggio”
dell’attivita degli users deve rispettare i diritti fondamentali della
persona, riconducibili all’art. 1, co. 1 Grundgesetz (GG) — la
dignita umana ¢ inviolabile ed il suo rispetto e la sua protezione
costituiscono un dovere da parte delle autorita statali — all’art.
2, co. 1 GG — ogni individuo ha diritto al libero sviluppo della
sua personalita, nella misura in cui non viola i diritti degli altri e
I’ordine costituzionale o la legge morale — e, quali manifestazioni
del diritto generale della personalita (allgemeine Personli-
chkeitsrecht), all’art. 10 GG — segretezza della corrispondenza
e delle [tele]comunicazioni (Das Briefgeheimnis sowie das Post-
und Fernmeldegeheimnis sind unverletzlich) — ed all’art. 13 GG
— inviolabilita del domicilio (Die Wohnung ist unverletzlich).

In tal caso i guidici hanno evidenziato che vengono in rilievo due
nuove forme di manifestazione di tradizionali diritti fondamentali:
1) il “diritto di autodeterminazione informativa” (Recht auf in-
formationelle Selbstbestimmung), che va oltre la tutela della pri-
vacy e non si limita ad informazioni sensibili per loro natura, che
conferisce alla persona, in linea di principio, il potere di determi-
nare, in sé, la divulgazione e ’utilizzo dei suoi dati personali, anche
se connotati da un contenuto informativo minimo, che amplia la
tutela della liberta della vita privata in termini di diritti fonda-
mentali; 2) il diritto fondamentale alla garanzia della riservatezza
e dell’integrita dei sistemi informatici, in quanto i sistemi infor-
matici oggetto di indagine possono contenere dati personali della
personain misura e diversita tali da facilitare la conoscenza di parti

15

Vedi ampiamente, nella letteratura
italiana, i primi commenti di R. Fror, Brevi
riflessioni « margine delle sentenza del
Bundesverfassungsgericht sulla c.d. Online
Durchsuchung, in Riv. trim. dir. pen. ec.,
2009, 695 e ss., nonché a R. Fror, Investi-
gazioni ad alto contenuto tecnologico e tu-
tela dei diritti fondamentali delle persona
nelle recente giurisprudenza del Bunde-
sverfassungsgericht: la decisione del 27 feb-

braio 2008 sulle Online Durchsuchung e la
sua portata alla luce dellu sentenza del 2
marzo 2010 sul data retention, in Ciberspa-
zio e dir., 11, 2, 2010, 359 e ss. Nella
letteratura tedesca basti il rinvio alle recenti
monografie di D. Kourmann, Online-Durch-
suchungen und andere Massnahmen mit
Technikeinsatz, Baden Baden, 2012; W.
Zwsarri, Online-Durchsuchung, Hamburg,
2013.
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significative della sua vita o della sua personalita in ambiti sia pri-
vati che economico-professionali °.

In sintesi la Corte, pur avendo dichiarato incostituzionale la
normativa del Gesetz iiber den Verfassungsschutz in Nordrhein-
Westfalen — per il contrasto con i principi di chiarezza [preci-
sione] e determinatezza (che trovano le basi negli artt. 20, 28, co.
1, GG), nonché con il principio di proporzionalita, il quale
richiede che la compressione dei diritti fondamentali dovrebbe
perseguire uno scopo legittimo ed essere idonea, necessaria ed
opportuna quale mezzo per il raggiungimento di questo scopo —
ha ammesso, facendo espresso riferimento alla lotta al terrorismo,
che la sicurezza dello Stato, come potere di garantire la pace e
I’ordine costituzionali, e la sicurezza della popolazione da pericoli
per la vita, 'incolumita fisica e la liberta, sono valori di rango
costituzionale, che devono essere valutati e considerati nel bilan-
ciamento con altrettanto alti valori e contro-interessi.

Dalla motivazione della Corte appare evidente che la compres-
sione dei diritti fondamentali nel contesto di un obiettivo di
prevenzione soddisfa il requisito di adeguatezza solo se determi-
nati fatti costituiscano un pericolo, nel singolo caso concreto, per
un prevalente bene giuridico, benché possa non essere ancora
accertato e non si possa quindi stabilire con sufficiente probabilita
che il pericolo si concretizzera in un prossimo futuro.

Con riferimento al c.d. “monitoraggio” Giudici tedeschi hanno
precisato che il diritto alla riservatezza ed integrita dei sistemi
tecnologici di informazione, garantito dal diritto generale della
personalita, non viene intaccato se il monitoraggio segreto di
Internet & limitato ai dati che il titolare del sistema ha fornito
tramite comunicazioni in Internet, in quanto tale soggetto ha, in
termini tecnici, “aperto” il suo sistema.

In linea di principio, dunque, allo Stato non € negata la possi-
bilita di ottenere informazioni accessibili al pubblico come, ad
esempio, nel caso in cui raccolga dati e informazioni disponibili in
Internet ed afferenti ad un gruppo di persone, anche tramite
motori di ricerca 7.

La stessa possibilita di effettuare un accesso segreto & costitu-
zionalmente ammissibile solo se tale misura risulta essere neces-
saria per la protezione di importanti e predominanti beni giuri-

16

Per la traduzione di alcuni essen-
ziali parti della decisione vedi R. FLor,
Breuvi riflessioni a margine della sentenza
del Bundesverfassungsgericht sulla c.d.
Online Durchsuchung, cit., nonché a R.
FLor, Investigazioni ad alto contenuto tec-
nologico e tutela dei diritti fondamentali
della persona nella recente giurisprudenza
del Bundesverfassungsgericht, cit. Si veda

anche R. Fror, Lotta alla criminalita infor-
matica e tutela di tradizionali e nuovi di-
ritti fondamentali nell’era di Internet, cit.

Si pensi a strumenti come Archive-
.org, che permette persino di reperire la
cronostoria di domini Internet e siti e, in
taluni casi, di navigare in versioni origina-
rie, e risalenti nel tempo, di pagine Internet
tramite un vero e proprio salto nel passato.
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dici, quali possono essere la vita, I’'incolumita fisica e la liberta dei
singoli, nonché quelli della collettivita (“Giiter der Allgemein-
heit™), la cui minaccia tocca le fondamenta dello Stato o il suo
mantenimento o la base dell’esistenza umana, fino a comprendere
anche la possibilita di funzionamento delle parti essenziali dei
servizi di pubblica utilita. Purché le attivita di indagine siano
contro bilanciate da idonee precauzioni procedurali, riservando
la misura ad un ordine del giudice che svolga un controllo
preventivo, che dovrebbe avere la funzione di “compensazione di
rappresentanza” (“kompensatorischen Reprdsentation) degli in-
teressi della persona interessata al procedimento.

Recentemente in Francia il Ministro dell’Interno Bernard Ca-
zeneuve ha presentato una proposta di legge contro il terrorismo
(il c.d. Plan anti-jihad) che dovrebbe rafforzare le misure pre-
ventive e di contrasto previste dalla Loi n. 2012-1432 del 21
dicembre 2012 “relative a la sécurité et a la lutte contre le
terrorisme”. Tale proposta prevede anche la possibilita di bloc-
care i siti Internet o oscurare le web-pages con contenuti atti
all’apologia al terrorsimo, al reclutamento o alla ricerca di finan-
ziamenti, permettendo altresi all’autorita giudiziaria, nel corso di
una ricerca, di recuperare dati e informazioni su server collocati
all’estero, rendendo efficiente 1’attivita investigativa anche ri-
spetto all’uso di nuove tecnologie come il cloud '8.

In Olanda e stata proposta l’introduzione di uno strumento
simile alla ¢.d. Online Durchsuchung tedesca, che consentirebbe
alle autorita investigative, previa autorizzazione del giudice, di
monitorare i sistemi informatici ed estrarre copia di dati, anche
nel caso in cui non fosse possibile localizzare il device '°.

Anche in Spagna é stata proposta la modifica degli artt. 350,
351, 352 del Codigo Procesal Penal, al fine di disciplinare la
possibilita di utilizzare un programma informatico in grado di
accedere, all’insaputa dell’utente, ai dati contenuti in un sistema
informatico, purché 'intervento avvenga per I’accertamento di
un reato di particolare gravita e sia proporzionato, consentendo
solo I’invasione necessaria ed indispensabile nei diritti fondamen-
tali dell’individuo 2¢. Il Regno Unito dopo la sentenza della Corte
di Giustizia sulla data retention ha adottato il “Data retention
and Investigaty Powers Act 2014” che prevede la possibilita,
tramite una retention notice emessa dal Secretory State di richie-
dere al provider di conservare, entro certi limiti, dati e informa-
zioni, se necessari per prevenire o accertare reati, ovvero, fra gli

18 11 progetto di legge & reperibile in  fondamentali ed esigenze di accertamento

http://www.gouvernement.fr/gouvernemen-
t/lutte-contre-le-terrorisme.

19 Vedi quanto riportato da F. Iovene,
Le c.d. perquisizionionline tra nuovi diritti

penale, in Dir. pen. cont., 22 luglio 2014,
1-20.

20 Thidem, a cui si rinvia anche per
uno sguardo al sistema americano.
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altri presupposti, per la tutela della sicurezza nazionale, della
sicurezza pubblica e della salute pubblica (v. sec. 22.2 Regulation
of Investigatory Powers Act 2000). La nuova disposizione prevede
i requisiti della retention notice e i rispettivi limiti.

Il par. 5, pero, fornisce una definizione molto ampia di “tele-
communications sevice”, idonea a ricomprendere ogni servizio
utile a facilitare la creazione, la gestione o 1’archiviazione di
comunicazioni che possono essere trasmesse tramite sistemi infor-
matici (v. Data retention and Investigatory Powers Act 2014
reperibile in http://www.legislation.gov.uk).

Se si volge lo sguardo all’Europa, con riferimento alla diffusione
di materiale pedopornografico online il legislatore europeo, con la
nuova direttiva in materia penale relativa alla lotta contro I’abuso
e lo sfruttamento sessuale dei minori e la pornografia minorile 2!
ha previsto, all’art. 15, co. 3, che gli Stati adottino tutte le misure
necessarie per assicurare che le investigazioni, in questo settore,
avvengano con mezzi adeguati ed effettivi, “al pari della lotta alla
criminalita organizzata o ad altri gravi reati”. Il successivo co. 4
dispone, inoltre, che gli Stati assicurino l’individuazione degli
autori dei reati e delle vittime anche tramite ’analisi di immagini
o prodotti audio video trasmessi o resi disponibili attraverso le
tecnologie dell’informazione e della comunicazione.

L’art. 25 della stessa direttiva prevede che gli Stati adottino le
misure necessarie per assicurare la tempestiva rimozione delle
pagine web contenenti immagini pedopornografiche, che abbiano
host nel proprio territorio, ma con la possibilita di richiedere la
stessa misura anche al di fuori dei limiti territoriali.

Gli Stati, inoltre, possono adottare misure di blocco di accesso
degli utenti alle pagine web contenenti materiali pedopornografici.

La direttiva dispone che tale strumento deve essere predisposto
attraverso una procedura trasparente e prevedere delle safe-
guards per garantire che la restrizione sia limitata, necessaria e
proporzionata, nonché il diritto dell’utente ad essere informato
del motivo della restrizione. Tale procedura dovrebbe altresi
garantire il ricorso giudiziario avverso al provvedimento che
dispone il blocco dell’accesso.

In sintesi, si tratta di strumenti specifici predisposti per la lotta
al fenomeno della pedopornografia online, adattabili alle esigenze
repressive e preventive di tali attivita criminose, che possono tro-
vare proprio nei motori di ricerca gli “alleati” indispensabili per
un’azione tempestiva, efficace e con notevoli risparmi economici.

In tutti questi casi siamo in presenza, sia a livello nazionale che
a livello europeo, di innovativi mezzi di indagine a carattere
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21 Direttiva 2011/93/UE relativa alla  (che sostituisce la decisione quadro 2004/68/
lotta contro I’abuso e lo sfruttamento ses-  GAI) attuata in Italia con il d.lgs n. 39/2014.
suale dei minori e la pornografia minorile
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tecnologico la cui regolamentazione e utilizzazione in concreto non
puo certo prescindere dal bilanciamento con altri interessi con-
trapposti, a partire dai diritti fondamentali dell’individuo. Dal-
I’altro lato, pero, essi dimostrano la necessita di sfruttare le
potenzialita offerte dalle nuove tecnologie nella lotta non solo alla
criminalita informatica, ma anche alla criminalita “comune” 22,
Tale sfruttamento non puo prescindere dal “monitoraggio” della
rete o dalla ricerca, tramite gli stessi search engines, di dati, utili
anche solo a individuare la fonte dell’informazione personale, che
potrebbe essere un nome di una persona associato ad un dominio,
oppure inserito fra gli amministratori di un sito, fra i titolari del
copyright di un prodotto o un’opera online, o fra i dipendenti di
un’azienda o di un ente pubblico che pubblicano in rete i dati
personali (anche solo nome e cognome) dei collaboratori.

5. LA SENTENZA DELLA CORTE DI GIUSTIZIA SULLA C.D. DATA RETENTION:
UN IMPORTANTE PASSO PER I, RAFFORZAMENTO DEL DIRITTO ALLA RISER-
VATEZZA. MA CON QUALI EFFETTI PER IL SISTEMA DI GIUSTIZIA PENALE? |

In questo senso la sentenza della Corte di Giustizia sulla c.d.
data retention ha notevolmente complicato la situazione 23,

I Giudici, infatti, hanno invalidato la direttiva 2006/24, in
quanto non compatibile con i limiti imposti dal rispetto del
principio di proporzionalita, alla luce degli artt. 7, 8 e 52, par. 1,
della Carta.

Tale direttiva richiedeva I’applicazione degli obblighi di conser-
vazione a tutti i dati di traffico connessi a qualsiasi mezzo comu-
nicativo. Questi obblighi riguardavano, dunque, I’archiviazione
di dati relativi, in modo generalizzato, a tutti gli utenti e a tutti i
mezzi di comunicazione elettronica, cosi come a tutte le modalita
di traffico delle informazioni (via telefono, Internet, e-mail ecc.)

22

Per una classificazione dei reati in-
formatici e sulla definizione di criminalita
informatica basti il rinvio, in questa sede, a
L. Picorri, voce Reati informatici, in Enc.
giur., Agg., VIII, Roma, 2000, 1 e ss.; L.
Picorri, Sistematica dei reati informatici,
tecniche di formulazione legislativa e beni
giuridict tutelati, in L. Picorrt (cur.), Il
diritto penale dell’informatica nell’epoca di
Internet, Padova, 2004, 21 e ss.; L. Picori,
La nozione di “criminalit& informatica™ e
la sua rilevanza per le competenze penali
europee, in Riv. trim. dir. pen. ec., 4, 2011,
827 e ss. Nella dottrina tedesca vedi U.
SieseRr, Computerkriminalitat, in U. SiEBER,
F. H. Broner, H. Sarzcer, B. Von
Hewvrscurn-Hewece  (Hrsg), Euwropdisches
Strafrecht, Baden Baden, 2011, 393 e ss.
Cfr. altresi R. Fror, Cybercriminality: Fin-

ding a Balance between Freedom and Se-
curity. An Introduction, in S. Manacorda
(ed.), R. Flor (coord.), J. Oh Jang (coord.),
Cybercriminality: Finding a Balance bet-
ween I'reedom and Security, Milano, 2012,
14 e ss.

23 Corte di Giustizia dell’Unione eu-
ropea, sent. 8 aprile 2014 (C-293/12 and
C-594/12), con commento di R. Fror, La
corte di giustizia considera la direttiva eu-
ropea 2006/24 sulla c.d. “data retention”
contraria ai diritti fondamentali. una
lunga storia a lieto fine?, in Dir. pen. cont.,
28 aprile 2014, 1-16, a cui si rinvia per
I’approfondimento delle argomentazioni
della Corte. Cfr., con riferimento agli effetti
sia a livello europeo che nel sistema tedesco,
S. NeLes, Quo vadis Vorratsdatenspeiche-
rung?, Géttingen, 2014.
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senza differenziazioni, limiti o eccezioni rispetto all’obiettivo di
contrastare la criminalita grave. Inoltre, tale archiviazione aveva
ad oggetto dati di persone che, nemmeno indirettamente, si tro-
vavano nella situazione di dare adito a procedimenti penali o di
essere collegate, anche solo in modo remoto, a reati gravi, anche
in situazioni in cui non sussistevano prove che la loro condotta
potesse in qualche modo far sospettare un loro coinvolgimento.
Inoltre essa non prevedeva alcuna eccezione, con la conseguenza
che si trovava ad essere applicata anche alle persone le cui
comunicazioni erano soggette, in base alle norme di diritto nazio-
nale, all’obbligo del segreto professionale.

La direttiva non prevedeva nemmeno alcun rapporto tra i dati
oggetto dell’obbligo di conservazione e una minaccia per la sicu-
rezza pubblica. In particolare, tale obbligo non era limitato a: a)
dati relativi a un determinato periodo di tempo e/o una partico-
lare zona geografica e/o ad un cerchio di persone che potevano
essere coinvolte, in un modo o nell’altro, in un crimine grave; b)
a persone che potevano, per altri motivi, contribuire, grazie alla
conservazione dei loro dati, alla prevenzione, accertamento e
perseguimento di reati gravi.

La direttiva non prevedeva nemmeno alcun limite oggettivo,
sostanziale o procedurale 24, per I’accesso ai dati da parte delle
competenti autorita nazionali e per il successivo utilizzo a fini di
prevenzione, accertamento [ o nell’ambito di procedimenti penali]
riguardanti reati che, in considerazione della portata e della
invasivita della interferenza con i diritti fondamentali di cui agli
artt. 7 e 8 della Carta, fossero di una gravita tale da giustificare
una limitazione a questi diritti. Al contrario, la direttiva faceva
riferimento in modo generale, ex art. 1, par. 1, a « reati gravi »
come « definiti dagli Stati membri », e non prevedeva che I’ac-
cesso ai dati avvenisse dopo I’esame di un giudice o di una autorita
amministrativa indipendente, la cui decisione potesse, a seguito di
una richiesta motivata presentata nel quadro delle procedure di
prevenzione o accertamento di gravi reati, o nell’ambito di pro-
cedimenti penali, limitare 1’accesso ai dati e il loro utilizzo a
quanto fosse strettamente necessario ai fini del raggiungimento
dell’obiettivo perseguito.

Per quanto riguarda il periodo di archiviazione dei dati, la
direttiva faceva riferimento ad un lasso di tempo minimo (6 mesi)
e massimo (24 mesi) senza distinguere le categorie di dati e la loro
possibile utilita per il raggiungimento degli obiettivi perseguiti,
ovvero in accordo con le persone coinvolte. Inoltre, il “periodo
finestra” non era basato su criteri oggettivi al fine di assicurare

2% L’art. 4 della direttiva, infatti, la-  sostanziali per garantire I’accesso e la co-
scia agli Stati membri il compito di definire  municazione dei dati.
le regole procedurali da seguire e i requisiti
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che fosse limitato alla stretta necessita. Ne consegue che I’inter-
ferenza con i diritti fondamentali in esame avveniva senza limiti o
regole precise.

Con riferimento alla sicurezza ed alla protezione dei dati oggetto
dell’obbligo di archiviazione, la direttiva non prevedeva misure di
garanzia sufficienti — come richieste, invece, dagli artt. 7 e 8 della
Carta — in specie contro il rischio di abusi, accesso illegale o uso
non autorizzato, nonché in relazione alla molteplicita e diversita
di dati che dovevano essere archiviati, alla natura dei medesimi ed
ai rischi connessi alla loro integrita, confidenzialita e genuinita.
La direttiva, inoltre, non prevedeva I’obbligo per gli Stati membri
di disciplinare elevati standard di sicurezza, permettendo in tal
modo ai providers di poter seguire criteri di mera economicita per
assicurare la protezione delle informazioni 2°. Infine, la direttiva
non richiedeva che i dati in questione dovessero essere conservati
all’interno dell’Unione europea, con la conseguenza che non era
possibile ritenere che il controllo, espressamente richiesto dal-
P’art. 8, par. 3 della Carta, da parte di un’autorita indipendente
in conformita con le esigenze di tutela e sicurezza dei dati, fosse
pienamente garantito.

Leggendo a contrario questa sentenza € possibile ricavare al-
cune linee guida per una riforma della normativa sulla c.d. data
retention.

Ferme le delicate questioni sui limiti temporali della conserva-
zione dei dati e sulle procedure di accesso e di acquisizione delle
informazioni, le criticita principali riguardano, in primis, I'indi-
viduazione dei “gravi” reati “presupposto”, nonché la definizione
dei presupposti oggettivi che possano giustificare la data reten-
tion. In secondo luogo, la valutazione sull’esistenza di un fumus
commissi delicti dovrebbe essere lasciata ad un organismo indi-
pendente (giudice) attraverso la previsione di una procedura
snella e “tempestiva”, che consenta comunque un accertamento
concreto sulla sussistenza del reato “presupposto”, basato su
elementi indiziari (provvedimento motivato dell’autorita giudizia-
ria su richiesta del pubblico ministero, anche su istanza del
difensore dell’imputato), che puo pervenire ex post, in un lasso di
tempo comunge breve, esclusivamente in ipotesi di urgenza (ad
esempio quando sussistono elementi oggettivi e concordanti rela-

25 11 ec.d. “criterio di  economici- tecnologico e tutela dei diritti fondamentali

29

ta” era gia stato evidenziato, in senso
critico, dalla Corte costituzionale tedesca
nella citata sentenza del 2 marzo 2010 sul-
la data retention (1 BvR 256/08, 1 BvR
263/08, 1 BvR 586/08), on-line in
http:/howw.bverfg.delentscheidungen/rs201
00302_1bvr025608.html. Per un primo
commento in italiano si consenta il rinvio a
R. Furor, Investigazioni ad alto contenuto

della persona nella recente giurisprudenza
del Bundesverfassungsgericht: la decisione
del 27 febbraio 2008 sulla Online Durchsu-
chung e la sua portata alla luce della
sentenza del 2 marzo 2010 sul data reten-
tion, in Ciberspazio e diritto, 11, 2, 2010,
359-392. Nella letteratura tedesca vedi S.
Neries, Quo vadis Vorratsdatenspeiche-
rung?, cit., 265 e ss.
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tivi alla preparazione di attentati terroristici), purché vi sia una
definizione: &) di un elevato livello delle “misure di sicurezza” da
adottare e delle procedure da seguire per la conservazione, 1’e-
strazione e, eventualmente, la cancellazione dei dati al termine del
procedimento o del trattamento; b) di apposite sanzioni di inuti-
lizzabilita del materiale probatorio aceuisito in modo illecito o in
caso di mancato rispetto del “principio di necessita” nel tratta-
mento dei dati (ad esempio quando le finalita perseguite nei singoli
casi possono essere realizzate mediante, rispettivamente, dati
anonimi od opportune modalita che permettano di identificare
I’interessato o le persone a lui collegate solo in caso di indispen-
sabilita).

Se le norme interne dei singoli Stati, come nel caso italiano, non
rispettano gli standard ricavabili dalla sentenza della Corte, esse
dovrebbero essere disapplicate dal giudice interno per contrasto
con il diritto europeo.

La soluzione piu immediata, ma purtroppo ad effetto “locale”,
vede come protagonista il legislatore nazionale, il quale dovrebbe
intervenire ed adattare 1’attuale disciplina agli standards elabo-
rati dalla Corte di Giustizia.

Sarebbe pere maggiormente auspicabile un intervento del legi-
slatore europeo, nell’ambito di una piu ampia politica criminale
dell’Unione. La stessa individuazione dei fenomeni criminali gravi
e di natura transnazionale, nonché la conseguente definizione dei
“reati presupposto”, potrebbe trovare una base legale nell’art. 83,
par. 1, del Trattato sul funzionamento dell’Unione europea
(TFUE).

Il valore aggiunto riguarda, da un lato, I’efficacia, per la forza
vincolante delle fonti per gli Stati membri; dall’altro lato le ga-
ranzie, che devono circondare la produzione di norme penali (le-
gittimazione democratica e trasparenza del procedimento legisla-
tivo, controllabilita politica, da parte dei Parlamenti nazionali
durante la fase « ascendente » dei fondamentali principi di sussi-
diarieta europea e di proporzionalita, ex art. 5 TUE e Protocollo
applicativo n. 2 allegato al TFUE, piena controllabilita giudiziaria
di tali presupposti da parte della Corte di Giustizia ed, indiretta-
mente, delle giurisdizioni nazionali nella fase applicativa).

L’epocale sentenza della Corte di Giustizia, di cui si condivide
I’iter argomentativo e motivazionale, che fonda le proprie basi nel
percorso gia intrapreso da numerose Corti costituzionali euro-
pee 2°, si scontra con la complessita dell’attuale societa dell’infor-
mazione, governata dalla inarrestabile rivoluzione informatica e
dalla esasperata velocita evolutiva delle tecnologie, che hanno

26 Vedi R. Fror, La Corte di Giusti-
zie, cit., 1-16.
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trasformato i dati e le informazioni in “beni immateriali” di
inestimabile valore.

Nell’attuale assetto sociale ed economico il ricorso a strumenti
investigativi a “contenuto tecnologico” e alla data retention ri-
sulta indispensabile, per prevenire e per accertare gravi reati
lesivi di importanti beni giuridici 27.

Nella delicata operazione di bilanciamento fre le contrapposte
esigenze di tutela, il c¢.d. “diritto all’oblio”, afferente alle prero-
gative della sfera di riservatezza della peronsa, deve essere con-
siderato proprio rispetto all’interesse generale dell’accertamento
e prevenzione di gravi reati.

I principi espressi dalle sentenze della Corte di Giustizia sui casi
c.d. data retention e Google/Spagna, devono essere letti congiun-
tamente per tentare di elaborare una griglia di standards minimi
per consentire tale giudizio di bilanciamento e per definire i
contorni dei possibili limiti al diritto del soggetto interessato di
ottenere la cancellazione dei dati e delle informazioni che lo
riguardano anche da motori di ricerca.

6. VERSO UNA DEFINIZIONE DEL ‘“DIRITTO ALL’OBLIO”.

6.1. Il diritto all’oblio nelle conclusioni dell’Avvocato Generale.

La ricostruzione del “diritto all’oblio” effettuata dalla Corte di
Giustizia nella sentenza Google/Spagna in parte contrasta con le
conclusioni dell’avvocato generale, il quale ha affermato, sulla
base di specifiche argomentazioni, che non possa ritenersi pacifico
poter ricavare dalle norme della direttiva 95/46, intepretate alla
luce delle disposizioni dalla Carta, un diritto “generalizzato”
all’oblio 28,

Secondo I’avvocato generale, infatti, i diritti alla rettifica, alla
cancellazione, al congelamento e all’opposizione previsti nella
direttiva non corrispondano al « diritto all’oblio » della persona
interessata.

27

Gli stessi Stati membri, in generale,
hanno affermato che la conservazione dei
dati & « quanto meno utile, e in alcuni casi
indispensabile, per prevenire e contrastare
la criminalita, compresa la protezione delle
vittime e ’assoluzione degli imputati inno-
centi ». La Repubblica ceca, ad esempio, ha
considerato la conservazione dei dati « as-
solutamente indispensabile in un gran nu-
mero di casi »; la Slovenia ha indicato che
I’assenza di dati conservati « paralizze-
rebbe Iattivita delle agenzie di contrasto »;
I’Ungheria ha affermato che era « indispen-
sabile nelle attivita ordinarie [delle agenzie

di contrasto] »; il Regno Unito ha descritto
la disponibilita di dati relativi al traffico
come « assolutamente essenziale ... per con-
durre indagini rignardanti il terrorismo e i
reati gravi ». Vedi in uesto senso il rap-
porto della Commissione europea relativo
alla “Valutazione dell’applicazione della di-
rettiva sulla conservazione dei dati (diret-
tiva 2006/24)”, COM(2011) 225 definitivo,
25, nota 105.

28 Vedi, in questo senso, le conclu-
sioni dell’Avvocato Generale Niilo Jadski-
nen presentate il 25 giugno 2013.
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In particolare la direttiva non prevederebbe un diritto generale
di questo tipo che possa permettere al soggetto interessato di
limitare o di impedire la diffusione di dati personali che egli
consideri compromettenti o contrari ai propri interessi. ‘

I criteri da applicare dovrebbero invece essere individuati nello
scopo del trattamento e negli interessi da questo tutelati, bilan-
ciati con quelli della persona interessata, e non invece con le
preferenze di quest’ultima. Pertanto, una preferenza soggettiva
non dovrebbe costituire un motivo preminente e legittimo ai sensi
dell’art. 14, lett. a), della direttiva 95/46.

Anche se il gestore del motore di ricerca é riconducibile alla
categoria dei « responsabili del trattamento » (o, meglio, titolare/
controller), la persona interessata non avrebbe in ogni caso un
« diritto all’oblio » assoluto da far valere.

La sentenza della Corte affronta la questione del bilanciamento
soprattutto rispetto alla tutela delle liberta di espressione e di
impresa, seguendo la linea interpretativa della Corte europea dei
diritti dell’uomo, la quale ha gia dichiarato, nella sentenza Alek-
sey Ovchinnikov 2%, che «in alcuni casi puo essere giustificato
limitare la riproduzione di informazioni gia divenute di pubblico
dominio, ad esempio al fine di impedire un’ulteriore diffusione dei
dettagli della vita privata di una persona estranea a qualsiasi
dibattito politico o pubblico su un argomento di importanza
generale ». Pertanto, in linea di principio, il diritto fondamentale
alla protezione della vita privata puo essere invocato anche se le
informazioni di cui trattasi sono gia di pubblico dominio.

Non ha torto I’Avvocato Genereale quando sostiene che il
problema della protezione dei dati si € posto, in uesto caso, solo
quando un utente ha inseritio nome e cognome della persona
interessata nel motore di ricerca ottenendo un link verso le pagine
web di un giornale in cui compaiono gli articoli contestati. L’u-
tente ha pero esercitato attivamente il proprio diritto ad ottenere
informazioni relative alla persona interessata provenienti da
fonti pubbliche per motivi che possono essere fra i piu disparati.
Cercare informazioni tramite motori di ricerca costituisce, nel-
I’attuale contesto sociale, forse lo strumento piti importante per
esercitare tale diritto fondamentale.

Partendo da questa prospettiva, e considerando il legittimo
diritto di impresa del fornitore dei servizi in Internet e del gestore
del motore di ricerca, ossia quello di organizzare e indicizzare i
risultati delle ricerche degli utenti, riconoscere valore predomi-
nante al diritto all’oblio vorrebbe dire sacrificare le liberta di
espressione e di informazione, che potrebbero essere compro-

795

29 Aleksey Ovchinnikov v. Russia, n.
24061/04., 16 dicembre 2010.
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messe ulteriormente se la valutazione, caso per caso, fosse lasciata
solo alla decisione degli stessi fornitori di servizi.

In tale contesto, & condivisibile 1’0sservazione dell’Avvocato
Generale, quando avverte che le « procedure di notifica e rimo-
zione » di cui alla direttiva 2000/31 sul commercio elettronico si
riferiscono a “contenuti illeciti, mentre il presente caso verte su
una richiesta di soppressione di informazioni legittime e legali
entrate nella sfera pubblica”.

6.2. Il diritto all’oblio nella proposta di regolamento europeo
concernente la tutela delle persone fisiche con riguardo al
trattamento dei dati personali e la libera circolazione di tali
dati (regolamento generale sulla protezione dei dati).

Il ¢.d. diritto all’oblio & espressamente disciplinato dall’art. 17
della Proposta della Commissione per un regolamento generale
sulla protezione dei dati personali 3°.

In estrema sintesi tale disposizione prevede il diritto all’oblio e
alla cancellazione 3!, rafforzando il diritto alla cancellazione di
cui all’art. 12, lett. b) direttiva 95/46, nonché 1’obbligo per il
responsabile (titolare) del trattamento che abbia divulgato dati
personali di informare i terzi della richiesta dell’interessato di
cancellare tutti i link verso tali dati, le loro copie o riproduzioni.

30 Proposta di regolamento del Parla-

mento europeo e del Consiglio concernente
la tutela delle persone fisiche con riguardo
al trattamento dei dati personali e la libera
circolazione di tali dati (regolamento gene-
rale sulla protezione dei dati), COM(2012)
11 def., 25 gennaio 2012.

31 Si riporta di seguito il testo del-
I’art. 17. “L’interessato ha il diritto di ot-
tenere dal responsabile del trattamento la
cancellazione di dati personali che lo ri-
guardano e la rinuncia a un’ulteriore diffu-
sione di tali dati, in particolare in relazione
ai dati personali resi pubblici quando I’in-
teressato era un minore, se sussiste uno dei
motivi seguenti: @) i dati non sono pil ne-
cessari rispetto alle finalita per le quali sono
stati raccolti o altrimenti trattati; b) I’inte-
ressato revoca il consenso su cui si fonda il
trattamento, di cui all’articolo 6, paragrafo
1, lettera a), oppure il periodo di conserva-
zione dei dati autorizzato & scaduto e non
sussiste altro motivo legittimo per trattare i
dati; ¢) I'interessato si oppone al tratta-
mento di dati personali ai sensi dell’articolo
19; d) il trattamento dei dati non & conforme
al presente regolamento per altri motivi. 2.
Quando ha reso pubblici dati personali, il
responsabile del trattamento di cui al para-
grafo 1 prende tutte le misure ragionevoli,

anche tecniche, in relazione ai dati della cui
pubblicazione & responsabile per informare
i terzi che stanno trattando tali dati della
richiesta dell’interessato di cancellare qual-
siasi link, copia o riproduzione dei suoi dati
personali. Se ha autorizzato un terzo a pub-
blicare dati personali, il responsabile del
trattamento € ritenuto responsabile di tale
pubblicazione. 3. Il responsabile del tratta-
mento provvede senza ritardo alla cancella-
zione, a meno che conservare i dati perso-
nali non sia necessario: (&) per I’esercizio
del diritto alla liberta di espressione in con-
formita dell’articolo 80; (b) per motivi di
interesse pubblico nel settore della sanita
pubblica in conformita dell’articolo 81; (c)
per finalita storiche, statistiche e di ricerca
scientifica in conformita dell’articolo 83; (d)
per adempiere un obbligo legale di conser-
vazione di dati personali previsto dal diritto
dell’Unione o dello Stato membro cui ¢ sog-
getto il responsabile del trattamento; il di-
ritto dello Stato membro deve perseguire un
obiettivo di interesse pubblico, rispettare il
contenuto essenziale del diritto alla prote-
zione dei dati personali ed essere proporzio-
nato all’obiettivo legittimo; (e) nei casi di cui
al paragrafo 4. 4. Invece di provvedere alla
cancellazione, il responsabile del tratta-
mento limita il trattamento dei dati perso-
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La disposizione prevede inoltre il diritto di limitare il trattamento
in determinati casi, evitando ’ambiguo termine di “blocco dei
dati”. In particolare, I'interessato deve avere il diritto di chiedere
che siano cancellati e non piu sottoposti a trattamento i propri
dati personali che non siano piu necessari per le finalita per le
quali sono stati raccolti o trattati, quando abbia ritirato il con-
senso o si sia opposto al trattamento o quando questo ultimo non
sia conforme alle disposizioni del regolamento. Tuttavia, occorre
consentire I’ulteriore conservazione dei dati qualora sia necessa-
rio per finalita storiche, statistiche e di ricerca scientifica, per
motivi di interesse pubblico nel settore della sanita pubblica, per
I’esercizio del diritto alla liberta di espressione, ove richiesto per
legge o quando sia giustificata una limitazione del trattamento dei
dati anziché una loro cancellazione.

Per garantire tale informazione, & necessario che il responsabile
(titolare) del trattamento prenda tutte le misure ragionevoli,
anche di natura tecnica, in relazione ai dati della cui pubblica-
zione ¢ responsabile, anche se ha autorizzato un terzo a pubbli-
carli.

Anche nei casi in cui i dati personali possano essere lecitamente
trattati per proteggere interessi vitali dell’interessato, oppure per
motivi di pubblico interesse, nell’esercizio di pubblici poteri o per
il legittimo interesse di un responsabile (titolare) del trattamento,
I’interessato deve comunque avere il diritto di opporsi al tratta-
mento dei dati che lo riguardano.

La proposta di regolamento, pero, prevede specifiche limitazioni
al diritto all’oblio e alla cancellazione dei dati, fornendo una base
giuridica per il bilanciamento fra contrapposte esigenze, ancorata
al rispetto del principio di legalita. L’ art. 21, infatti, dispone che

nali: @) quando D'interessato ne contesta
I’esattezza, per il periodo necessario ad ef-
fettuare le opportune verifiche; b) quando,
benché non ne abbia piu bisogno per I’eser-
cizio dei suoi compiti, i dati devono essere
conservati a fini probatori; ¢) quando il
trattamento ¢ illecito e 'interessato si op-
pone alla loro cancellazione e chiede invece
che ne sia limitato I'utilizzo; &) quando
I’interessato chiede di trasmettere i dati
personali a un altro sistema di trattamento
automatizzato, in conformita dell’articolo
18, paragrafo 2. 5. I dati personali di cui al
paragrafo 4 possono essere trattati, salvo
che per la conservazione, soltanto a fini
probatori o con il consenso dell’interessato
oppure per tutelare i diritti di un’altra per-
sona fisica o giuridica o per un obiettivo di
pubblico interesse. 6. Quando il tratta-
mento dei dati personali ¢ limitato a norma
del paragrafo 4, il responsabile del tratta-

mento informa l’interessato prima di elimi-
nare la limitazione al trattamento. 7. Il

responsabile del trattamento predispone i

meccanismi per assicurare il rispetto dei
termini fissati per la cancellazione dei dati
personali e/o per un esame periodico della
necessita di conservare tali dati. 8. Quando
provvede alla cancellazione, il responsabile
del trattamento si astiene da altri tratta-
menti di tali dati personali. 9. Alla Commis-
sione & conferito il potere di adottare atti
delegati in conformita all’articolo 86 al fine
di precisare: &) i criteri e i requisiti per
I’applicazione del paragrafo 1 per specifici
settori e situazioni di trattamento dei dati;
b) le condizioni per la cancellazione di link,
copie o riproduzioni di dati personali dai
servizi di comunicazione accessibili al pub-
blico, come previsto al paragrafo 2; ¢) i
criteri e le condizioni per limitare il tratta-
mento dei dati personali, di cui al paragrafo
47,
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I’Unione o gli Stati membri possono limitare, mediante misure
legislative, la portata di tale diritto qualora la limitazione costi-
tuisca una misura necessaria e proporzionata in una societa
democratica per salvaguardare: a) la pubblica sicurezza; b) le
attivita volte a prevenire, indagare, accertare e perseguire reati;
c) altri interessi pubblici dell’Unione o di uno Stato membro, in
particolare un rilevante interesse economico o finanziario dell’U-
nione o di uno Stato membro, anche in materia monetaria, di
bilancio e tributaria, e la stabilita e I'integrita del mercato; d) le
attivita volte a prevenire, indagare, accertare e perseguire viola-
zioni della deontologia delle professioni regolamentate; e) una
funzione di controllo, d’ispezione o di regolamentazione connessa,
anche occasionalmente, all’esercizio di pubblici poteri nei casi di
cui alle lett. a), b), c), e d); f) la tutela dell’interessato o dei diritti
e delle liberta altrui.

La questione piu delicata riguarda I’individuzione dell’organo o
del soggetto deputato al giudizio di bilanciamento fra le diverse
esigenze, da un lato, di tutela della riservatezza e, dall’altro lato,
di giustizia penale o per la tutela della sicurezza pubblica o,
ancora, per la protezione della liberta di espressione.

L’art. 12 della proposta di regolamento fa incombere in prima
battuta sul responsabile (titolare) del trattamento I’obbligo di
stabilire le procedure per ’esercizio dei diritti dell’interessato,
fra i quali quelli di cui all’art. 17, che devono comprendere
I’informazione a tale soggetto, tempestivamente e al piu tardi
entro un mese — termine prorogabile in casi specifici (se piu
interessati esercitano i loro diritti e la loro cooperazione é neces-
saria in misura ragionevole per evitare un impiego di risorse
inutile e sproporzionato al responsabile del trattamento dal rice-
vimento della richiesta) — se ¢ stata adottata un’azione. Se il
responsabile (titolare) rifiuta di ottemperare alla richiesta dell’in-
teressato, egli deve informarlo dei motivi e delle possibilita di
proporre reclamo all’autorita di controllo e anche ricorso giuri-
sdizionale.

E noto che nella maggior parte dei casi il fornitore di servizi ¢ un
soggetto privato che esercita la liberta di impresa. Egli dovrebbe
dimostrare, in caso di rifiuto, non solo che i suoi legittimi interessi
possono prevalere sull’interesse o sui diritti e sulle liberta fonda-
mentali dell’interessato, ma anche che la richiesta, nel settore che
qui interessa, non possa essere accolta per le esigenze legate alle
attivita volte a prevenire, indagare, accertare e perseguire reati.

La proposta di regolamento, pero, non individua espressamente
un nucleo di reati gravi, che possano giustificare un’invasione
nella sfera di riservatezza dell’individuo o, quantomeno, la ne-
cessita di proteggere beni giuridici di predominante importanza.

Inoltre, il fornitore di servizi coinvolto attivamente in attivita di
indagine svolge un ruolo di carattere “pubblico”, che comporta in
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molti casi il riserbo sulla natura del coinvolgimento o sull’attivita
che & “delegato” a svolgere per gli organi investigativi.

Egli sara dunque portato a rifiutare la cancellazione dei dati o
il pieno esercizio del diritto all’oblio, lasciando all’autorita di
controllo o all’autorita giudiziaria giudicare su eventuali reclami.

La proposta di regolamento, pero, prevede, ex art. 79, specifi-
che sanzioni amministrative nel caso in cui il responsabile (tito-
lare) non rispetti il diritto all’oblio o alla cancellazione, ometta di
predisporre meccanismi che garantiscano il rispetto dei termini o
non prenda tutte le misure necessarie per informare i terzi della
richiesta dell’interessato di cancellare tutti i link verso i dati
personali, copiare tali dati o riprodurli, in violazione dell’art. 17,
salve le ulteriori sanzioni, che potrebbero avere altresi natura
penale, previste dagli Stati membri, ex art. 78 della stessa pro-
posta.

A cio si aggiungono gli obblighi generali previsti dall’art. 22
della proposta, fra cui quelli inerenti alla sicurezza dei dati,
disciplinati dal successivo art. 30.

In conclusione, il diritto all’oblio definito dalla nuova proposta
non é di natura assoluta e omnicomprensivo dei diritti ricono-
sciuti al soggetto interessato.

7. VERSO UNA DEFINIZIONE “INTEGRATA” DEL DIRITTO ALL’OBLIO E POSSI-
BILI LINEE GUIDA PER IL BILANCIAMENTO CON LE ESIGENZE PROPRIE DEL
SISTEMA DI GIUSTIZIA PENALE: FRA PROPOSTE DE JURE CONDENDO E
PROSPETTIVE DE JURE CONDITO.

A questo punto, e ai fini del presente lavoro, non rimane che
affrontare la questione relativa ai rapporti fra diritto all’oblio ed
esigenze di perseguire, accertare o prevenire gravi reati, che
presuppone la lettura integrata fra le sentenze della Corte di
Giustizia sulla data retention e sul caso Google/Spagna.

In prospettiva de jure condendo, considerando la proposta di
regolamento europeo, nella sua attuale formulazione, si potrebbe
delimitare il c¢.d. diritto all’oblio, anche nell’ottica di una auspi-
cabile disciplina degli obblighi di archiviazione dei dati di traffico
telefonico e telematico.

Dovrebbe pero essere prevista la possibilita di cancellare o
rimuovere i dati personali, su richiesta del soggetto interessato, in
particolare dai motori di ricerca, dopo un periodo — finestra
determinato, in cui eventualmente tali informazioni dovrebbero
essere rese non accessibili al pubblico o alle persone non autoriz-
zate.

In tal caso il legislatore europeo, alla luce delle citate sentenze
della Corte, dovrebbe osservare le linee guida ricavabili dalla
decisione sulla c.d. data retention e predisporre un “sistema di
obblighi integrato”, che preveda: limiti temporali alla conserva-
zione dei dati; procedure di accesso e di acquisizione delle infor-
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mazioni; I’individuazione dei “gravi” reati “presupposto”, non-
ché la definizione dei presupposti oggettivi che possano
giustificare la data retention; che la valutazione sull’esistenza dei
presupposti sia lasciata ad un organismo indipendente (giudice)
attraverso la previsione di una procedura snella e “tempestiva”,
purché vi sia una definizione @) di un elevato livello delle “misure
di sicurezza” da adottare e delle procedure da seguire per la
conservazione, |’estrazione e, eventualmente, la cancellazione dei
dati al termine del procedimento o del trattamento; b) di apposite
sanzioni di inutilizzabilita del materiale probatorio acquisito in
modo illecito o in caso di mancato rispetto del “principio di
necessita” nel trattamento dei dati.

A questi presupposti dovrebbero aggiungersi gli obblighi di
rendere inaccessibili i dati, su richiesta del soggetto interessato. In
tal caso si tratterebbe di un diritto all’oblio bifasico. In una prima
fase I’interessato otterrebbe 1’effetto di non rendere accessibili le
informazioni (ad esempio tramite motori di ricerca o i siti che le
contengono), le quali pero, sul piano tecnico, rimarrebbero a
disposizione del fornitore del servizio — se il soggetto destinatario
dell’obbligo ¢ riconducibile a questa categoria — per un periodo
limitato, utile e necessario per il perseguimento, I’accertamento o
la prevenzione di gravi reati. In tal caso sarebbe possibile il
coordinamento fra la proposta di regolamento europeo, in parti-
colarel’art. 21, con una futura e auspicabile disciplina europea in
materia di data retention.

In una seconda fase, ossia trascorso il periodo previsto da tale
ultima disciplina, il fornitore del servizio potrebbe procedere alla
cancellazione del dato, salve le ulteriori esigenze di proroga della’
conservazione nel caso in cui il soggetto interessato sia divenuto
indagato o imputato in un procedimento penale. In tale ultima
situazione potrebbe trovare piena applicazione una disposizione
quale quella di cui all’art. 21 della proposta di regolamento. La
qualita di indagato o imputato, infatti, giustificherebbe la conser-
vazione di dati anche con riferimento ai reati non inclusi in
un’ipotetica lista di incriminazioni presupposto di una certa
gravita.

Per quanto riguarda gli aspetti “procedurali”, un primo mo-
dello potrebbe essere ricavato dalla direttiva e-commerce e ba-
sarsi su un procedimento ingiunzionale connotato da un atto
qualificato di un organismo indipendente (un giudice, anche even-
tualmente su segnalazione o su richiesta della persona fisica o
dell’autorita garante), in modo da consentire di effettuare il
bilanciamento fra le contrapposte esigenze di tutela e di persegui-
mento di interessi generali collettivi, che non puo essere lasciato
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all’apprezzamento “soggettivo” del singolo provider 32. Tale “mo-
dello” troverebbe conferma sia nella sentenza della Corte sulla
data retention 3} sia in quella sul caso Google/Spagna 3*.

La “gravita potenziale” dell’ingerenza nei diritti fondamentali
verrebbe via via affievolita proprio in base alla rilevanza dei
contro interessi e dei diritti che necessiterebbero di tutela quan-
tomeno paritaria.

A cio deve aggiungersi che a favore della non cancellazione
possono sussistere, in primo luogo, anche ragioni statali tipiche di
natura paternalistica, ossia quando i dati sono raccolti ed archi-
viati nell’interesse del medesimo individuo e/o della collettivita. In
tal caso, pur potendo limitare 1’accesso a queste informazioni,
esse non dovrebbero essere completamente eliminate ma sola-
mente, e eventualmente, oscurate (rectius rese accessibili solo a
persone determinate, autorizzate o legittimate).

In secondo luogo, possono prevalere non solo interessi collettivi
o generali, che portano beneficio all’intera comunita, come nel
caso delle esigenze legate alla repressione e alla prevenzione dei
reati, nonché alla raccolta della prova in formato digitale, che
rispondono altresi all’esigenza di proteggere la sicurezza nazio-
nale, ma anche, come ha affermato la Corte di Giustizia, la liberta
di espressione e la liberta economica 3°.

Fermo restando il diritto del soggetto interessato di ottenere,
tramite ’ordine di un giudicie, la cancellazione di dati o infor-

32 Sj vedano i rilievi critici espressi da  che tale autorita dispone di poteri investi-
R. Fror, La Corte di Giustizia, cit. gativi e di poteri effettivi di intervento che le

33 Vedi supra, par. 5.

3% Vedi punto 82 della sentenza:
« L’autorita di controllo o ’autorita giudi-
ziaria, all’esito della valutazione dei pre-
supposti di applicazione degli artt.12, lett.
b), e 14, co. 1, lett. a), della direttiva 95/46,
da effettuarsi allorché ricevono una do-
manda quale quella oggetto del procedi-
mento principale, possono ordinare al sud-
detto gestore di sopprimere, dall’elenco di
risultati che appare a seguito di una ricerca
effettuata a partire dal nome di una per-
sona, dei link verso pagine web pubblicate
da terzi e contenenti informazioni relative a
tale persona, senza che un’ingiunzione in
tal senso presupponga che tale nome e tali
informazioni siano, con il pieno consenso
dell’editore o su ingiunzione di una delle
autorita sopra menzionate, previamente o
simultaneamente cancellati dalla pagina
web sulla quale sono stati pubblicati ». Ex
art. 28, par. 3 e 4 della direttiva, qualsiasi
persona pud presentare a un’autorita di
controllo una domanda relativa alla tutela
dei suoi diritti e delle sue liberta con ri-
guardo al trattamento di dati personali, e

consentono di ordinare in particolare il con-
gelamento, la cancellazione o la distruzione
di dati, oppure di vietare a titolo provviso-
rio o definitivo un trattamento.

35 In questo senso vedi P. BirnaL,
Internet Privacy Rights, Cambridge Uni-
versity Press, 2014, 199 e ss. E utile tenere
distinta la figura di un motore di ricerca
rispetto a quella di siti-fonte o testate gior-
nalistiche online. Il trattamento da parte
dell’editore di una pagina web, infatti, po-
trebbe consistere nella pubblicazione di in-
formazioni relative a una persona fisica,
effettuata « esclusivamente a scopi giornali-
stici ». Lx art. 9 della direttiva 95/46, egli
benificerebbe delle deroghe alle prescrizioni
dettate da quest’ultima, mentre non inte-
grerebbe tale ipotesi il trattamento effet-
tuato dal gestore di un motore di ricerca.
Non si puoé dunque escludere che la persona
interessata possa, in determinate circo-
stanze, esercitare i diritti contemplati dagli
arti. 12, lett. b), e 14, co. 1, lett. a), della
direttiva contro il suddetto gestore del mo-
tore di ricerca, ma non contro I’editore
della pagina web.
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mazioni che lo riguardano, che costituiscono gli “effetti” o il
“pregiudizio” di un illecito gia accertato (si pensi ai classici casi di
diffamazione tramite social networks, blog o siti indicizzati dai
motori di ricerca: in questo caso l’interesse principale della
“vittima” € ottenere la rimozione della notizia diffamatoria dai
risultati delle ricerche online e/o dai siti in cui si trova 36).
Analogamente, come e ricavabile dalle motivazioni della sentenza
nel caso Google/Spagna, dovrebbe rimanere fermo il diritto all’o-
blio dell’autore di un reato che, scontata la pena, vede associato
il proprio nome a fenomeni criminosi anche a distanza di molti
anni, nel rispetto degli standard e dei meccanismi procedurali
descritti dalla Corte stessa, eventualmente integrati con le ulte-
riori safeguards sopra riportate 7.

Ad ogni modo la domanda della persona interessata pressup-
pone l'incompatibilita con la direttiva 95/46 del trattamento,
anche se questo inizialmente era da considerarsi lecito 32.

8. CONCLUSIONI.

Nell’attuale assetto della societa dell’informazione e di Internet
non ¢ possibile pensare di affrontare le sfide poste dalle nuove
tecnologie senza poter sfruttare le loro potenzialita.

La questione da porsi riguarda i limiti entro i quali puo operare
il legislatore (nazionale ed europeo) nella compromissione dei
diritti fondamentali e nel prevedere gli standars su cui basare il
delicato giudizio di bilanciamento con altri diritti fondamentali e
con le esigenze di tutelare importanti interessi generali e collettivi,
nel rispetto del principio di proporzione.

Al riguardo, I’art. 52 della Carta dei diritti fondamentali del-
I’Unione europea, identifica proprio nel principio di proporzione

36 Si veda a titolo esemplificativo, fra
alcuni dei piu recenti casi italiani: Trib.
Milano, ord. 24 marzo 2011. Si veda altresi
la recente proposta di legge “Modifiche alla
legge 8 febbraio 1948, n. 47, al codice pe-
nale e al codice di procedura penale in
materia di diffamazione, di diffamazione
con il mezzo della stampa o con altro mezzo
di diffusione, di ingiuria e di condanna del
querelante” (Atto Camera 925 - Atto Senato
1119), in particolare nella versione emen-
data a seguito della sentenza della Corte di
Giustizia sul caso Google/Spagna: «drt.
2-bis (Misure a tutela del soggetio diffa-
mato o del soggetto leso nell’'onore e nella
reputazione) 1. Fermo restando il diritto di
ottenere la rettifica o Uaggiornamento delle
informazioni contenute nell’articolo rite-
nuto lesivo dei propri diritti, Uinteressato
puo chiedere ai siti internet e ai motori di
ricerca leliminazione dei contenuti diffa-

matori o dei dati personali trattati in vio-
lazione delle disposizioni di cui alla pre-
sente legge. 2. L’interessato, in caso di
rifiuto o diomessa cancellazione dei dati, ai
sensi dell’articolo 14 del decreto legislativo
9 aprile 2003, n. 70, puo chiedere al giudice
di ordinare ai siti internet e ai motori di
ricerca la rimozione delle immagini e dei
dati ovvero di inibirne Uulteriore diffu-
sione. 3. In caso di morte dell’interessato, le
Jacolta e i diritti di cui al comma 2 possono
essere esercitati dagli eredi o dal convi-

vente ».
37

Vedi supra, par. 2 e 3.
28 P I

Con il tempo, infatti, tale tratta-
mento potrebbe non essere pin necessario in
rapporto alle finalita per le (uali sono stati
raccolti i dati, come nei casi in cui essi
risultino inadeguati, o non siano piu perti-
nenti, in rapporto proprio al tempo tra-
scorso.
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il criterio guida fondamentale, sia sul piano ermeneutico che su
quello delle scelte politico normative del legislatore, delimitan-
done I’area di discrezionalita.

Le sfide lanciate da nuovi fenomeni illeciti o di natura crimi-
nosa, nonché le esigenze di prevenzione ed accertamento dei reati,
richiedono un percorso di scelte che non & paragonabile al viaggio
di Raffaele Itlodeo nell’isola di Utopia, una societas perfecta 3°.

Sarebbe utopistico, infatti, credere che 1’utente medio del nuovo
millennio non utilizzi le opportunita offerte dalla evoluzione-rivo-
luzione informatica. Sarebbe altrettanto utopistico credere di con-
trastare forme di criminalita anche grave senzaricorrere alle stesse
opportunita offerte dalla evoluzione-rivoluzione informatica.

Per queste ragioni le linee guida ricavabili dalla lettura siste-
matica delle sentenze della Corte di Giustizia sui casi Google/
Spagna e data retention potrebbero costituire il primo ed impor-
tante mattone delle fondamenta su cui edificare i “parametri”
certi per consentire il giudizio di bilanciamento fra le contrappo-
ste esigenze di tutela, nonché di accertamento e prevenzione dei
reati.

Nella consapevolezza che « chi controlla il passato, controlla il
Sfuturo; chi controlla il presente, controlla il passato » *° e che il
passato non esiste solo nei documenti o nella memoria degli
uomini, ma sempre piu nella rete.

Abstract

The recent judgement of the European Court of Justice on the s.c.
“Google/Spain case” has recognised the “right to be forgotten”.

But the right to privacy, in general, must be balanced with the
protection of other fundamental rights (like freedom of expression and
information and freedom to conduct a business) and important collec-
tive interests (like prevention, investigation, detection and prosecution
of criminal offences).

The principles laid down by this decision should be read in a broad
context, taking into account the judgement of the Court of Justice on
the “data retention case”.

The aim of this paper is to provide common standards, resulting
from these judgements, in order, on the one hand, to de finethe limits of
the right to be forgotten and the right to privacy and, on the other
hand, to pursue the general interests of the criminal justice system,
respecting fundamental rights by a balance based on those standards.

39 Cfr. T. Morx, Libellus vere aureus, 40 G. OrweLL, 1984, cit.
nec minus salutaris quam festivus de op-
timo rei publicae statu, deque nova insula
Utopia, 1516,
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