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TRIBUNALE FIRENZE

27 GENNAIO 1986

GIUD. ISTR.: LOMBARDO
IMPUTATO: PASQUI

Ordine pubblico (reati contro I’)
¢ Fatti diretti a danneggiare
impianti di elaborazione dati ¢
Alterazioni magnetiche di
informazioni memorizzate ®
Reato.

Costituiscono atti genericamente qua-
lificabili « di sabotaggio » di un impian-
to di elaborazione dati, quelle alterazio-
ni magnetiche che rendono impossibile
laccesso e lutilizzo delle informazion:
memorizzate in dischi, cosi da risultare
in pratica distrutte, anche se il danno
arrecato ai supporti debba considerarsi
riparabile (nella specie, pur essendosi
accertata la volontaria causazione, me-
diante l'uso di magneti, di numerose al-
terazioni e manomissioni di dischi in uso
presso Uelaboratore dati del centro di
calcolo di un’Universita, limputato é
stato prosciolto dall'imputazione di cui
all’art. 420 cod. pen., prima parte e ca-
poverso, per mancanza di prove circa la
commissione del fatto da parte sua).

Con denuncia-querela in data 27 apri-
le 1984 il rettore dell’universita degli
studi di Firenze segnalava alla locale
procura della repubblica che presso il
centro di calcolo elettronico dell’ateneo
si erano verificate ultimamente — ed in
particolar modo nei mesi di marzo e di
aprile, fino al giorno 24 — delle « ano-
malie », e cioé dei danneggiamenti ai di-
spack che, secondo una relazione tecni-
ca presentata dalla Honeyell ISI (forni-
trice delle apparecchiature elettroniche
locate all’universita), e secondo gli ac-
certamenti effettuati anche dal presi-
dente-delegato del centro, apparivano
attribuibili a manomissioni.

Tali atti delittuosi avevano cagionato
all’'universita gravi danni, sia per le ri-
parazioni o sostituzioni delle parti delle

apparecchiature deteriorate, sia a causa
della sospensione dei servizi collegati al
centro. Pertanto era stata nominata una
commissione tecnica con l'incarico di
accertare le cause precise dei danneggia-
menti riscontrati, e di riferire in proposi-
to anche all’autorita giudiziaria.

Con la menzionata denuncia-querela
si portava infine a conoscenza della pro-
cura che il 15 dicembre 1983 il centro di
calcolo aveva dovuto lamentare la di-
struzione di una parte di programmi es-
senziali per il funzionamento dell’elabo-
ratore, mediante linea telefonica com-
mutata, come da denuncia fatta in data
19 dicembre 1983. Inoltre, che alcuni
dipendenti si erano astenuti dal lavoro
nei giorni 25 febbraio e 2 marzo 1984
ignorando volutamente le disposizioni
rettorali sulla essenzialita del servizio di
portineria presso il CCE, per cui a tutto
il personale ausiliario addetto al centro
era stata contestata formalmente l’ille-
gittimita dell’astensione stessa. E, anco-
ra, che ripetutamente il servizio del cen-
tro al sabato pomeriggio era stato neces-
sariamente sospeso a causa dell’assenza
— segnalata tardivamente — di uno dei
due operatori di turno.

Successivamente, il rettore trasmette-
va copia della relazione depositata dalla
commissione tecnica, la quale aveva
preso in esame quattro dispack « in er-
rore » a seguito di guasti verificatisi nei
giorni 17, 24 e 30 marzo 1984 (ancora
disponibili presso il centro, ed etichetta-
ti con le rispettive lettere A, B, C e D),
nonché un quinto dispack prelevato a
seguito di anomalie verificatesi la matti-
na del 24 aprile, e che, tempestivamente
sigillato a cura del presidente del CCE,
era stato inviato in custodia agli uffici
del rettorato, ed etichettato dalla com-
missione con lalettera « S ».

Due di questi dispack (e precisamente
quelli B e C) erano risultati non piu leg-
gibili a causa dei danni riportati. Gli al-
tri tre presentavano una o piu aree di
perturbazione dello stato di magnetizza-
zione su una superficie o su due superfi-
ci affacciate, di forma approssimativa-
mente rettangolare, diretta pressoché
radialmente, dovute all’introduzione di
una o piu calamite in una o piu interca-
pedini del dispack. Siffatto inserimento
era stato verosimilmente operato mentre
i singoli dispack erano montati su una
unitd a disco inattiva, essendo meno




DIR-INF+1986

GIURISPRUDENZA » TRIBUNALE FIRENZE 27 GENNAIO 1986

probabile, invece, che l'introduzione
fosse avvenuta mentre il dispack si tro-
vava nel suo contenitore plastico, fuori
della unita a disco, giacché in quest’ulti-
mo caso richiedevasi una particolare de-
strezza per togliere il coperchio di prote-
zione del dispack.

Le indagini di polizia giudiziaria, de-
mandate al nucleo operativo dei carabi-
nieri, consentivano di accertare che nei
giorni immediatamente precedenti a
quelli in cui erano stati constatati gli
« errori », era stato sempre di servizio,
alla sala macchine del centro, nel turno
pomeridiano, ’assistente elaborazione
dati Pasqui Giuliano, il quale, inoltre,
era « a capo del manipolo dei contesta-
tori » del decreto rettorale con il quale
era stato nominato coordinatore della
sala macchine certo Torri Bruno.

Sulla base di tali accertamenti, il
P.M. indiziava del reato di cui in rubri-
ca il Pasqui [imputato: del delitto di at-
tentato ad impianti di pubblica utilita,
aggravato, continuato (art. 81, cpv.,
420, 1% parte e cpv., 61, n. 9, cod.
pen.), perché in Firenze, nel periodo
marzo-aprile 1984, con pit azioni esecu-
tive del medesimo disegno criminoso,
consistiti nel manomettere i dischi in uso
presso l’elaboratore dati del centro di
calcolo elettronico dell’universita di Fi-
renze, introducendo in una o piu inter-
capedini degli stessi delle calamite o fo-
gli di lamiera di forma rettangolare,
commetteva fatti diretti a danneggiare il
suddetto elaboratore. Con le aggravanti
che dai fatti derivavano il danneggia-
mento dell'impianto e I'interruzione del
suo funzionamento e che i fatti stessi ve-
nivano commessi da esso Pasqui con
violazione dei doveri inerenti al pubbli-
co servizio da lui prestato quale assisten-
te elaborazione dati al predetto centro di
calcolo elettronico], il quale, interrogato
dalla P.G., contestava peraltro ogni ad-
debito.

L’istruttoria veniva formalizzata, e il
Giudice istruttore, previo esame di nu-
merosi testimoni, disponeva perizia tec-
nica collegiale sui dispack a suo tempo
esaminati dalla commissione rettorale.
Dopo 'acquisizione della relazione peri-
tale, venivano posti ai periti — anche a
seguito dei rilievi formulati dai consu-
lenti tecnici di parte — ulteriori quesiti
concernenti tra l’altro la rilevazione di
anomalie analoghe a quelle gia accerta-

te, mediante ’esame dei listing di con-
solle e del libro macchine relativi ai cal-
colatori impiegati nel CCE.

In esito all’istruttoria, il P.M. chiede-
va il rinvio a giudizio del prevenuto per
rispondere del reato ascrittogli, mentre
la difesa insisteva per il suo prosciogli-
mento con ampia formula. Dopo il de-
posito degli atti a norma dell’art. 372
cod. proc. pen., il rettore pro tempore si
costituiva parte civile tramite ’avvoca-
tura dello Stato.

Osserva il Giudice istruttore, in punto
di « generica », che i periti hanno effet-
tuato sui dispack in esame, test « soft-
ware » e test analogici oscilloscopici.

11 test software consiste nel montare il
dispack su un’unita a disco removibile,
e nel verificare quindi « quel che c’¢
scritto sopra ». K stato cosi constatato
che nelle zone che segnalavano errore,
I'informazione non era integra: & stato
appurato, cioé, che parti delle superfici
erano alterate.

Questo test non é stato eseguito su tut-
ti i dispack in contestazione, ma soltan-
to su quelli contrassegnati dalle lettere
« A », « D »ed«S ». Infatti il dispack
« B », pur essendo montabile sull’unita,
non era utilizzabile sull’elaboratore pre-
sumibilmente per danni alla superficie
di controllo (« servo superficie »), men-
tre il dispack « C », essendo scalibrato
per essere stato smontato dai tecnici
H.I.S.I. per effettuare le prove rese ne-
cessarie dai malfunzionamenti riscon-
trati, non era neppure inseribile sull’'u-
nita: in questi due casi, pertanto, & stato
impossibile eseguire qualunque opera-
zione di test software diagnostico.

Dopo il predetto test (preliminare), &
stato effettuato il test analogico all’oscil-
loscopio, ossia servendosi di una mac-
china che evidenzia il segnale elettrico
proveniente dal disco. Orbene, le prove
eseguite hanno riscontrato su alcuni di-
schi delle zone di magnetizzazione forte-
mente alterate, localizzate negli stessi
tratti in cui erano stati rilevati errori me-
diante il test software. Dette zone per-
turbate avevano una forma pressoché
rettangolare, una larghezza di circa 3
cm. con inizio dalla traccia piu esterna,
ed una profondita che interessava quasi
tutta la corona circolare magnetizzata
del disco. Siffatte alterazioni magneti-
che rendevano impossibile ’accesso e
I’utilizzo delle informazioni memorizza-
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te nei dischi, che risultavano — in prati-
ca — « distrutte », mentre il danno ar-
recato ai dispack doveva considerarsi ri-
parabile.

Le prove all’oscilloscopio sono state
effettuate solamente sui dispack « D »
ed « S », e non anche sull’« A », perché
il tipo degli errori riscontrati al software
su quest’ultimo era equivalente a quello
rilevato sui primi due, pertanto I’ulterio-
re verifica sull’« A », mediante oscillo-
scopio, & stata ritenuta superflua dal
collegio peritale.

E stato, infine, effettuato un esperi-
mento di alterazione magnetica tramite
calamita. E stato a tal uopo utilizzato il
dispack « D », il cui stato magnetico era
gia stato alterato dalle analoghe prove
effettuate dalla commissione rettorale:
individuata all’oscilloscopio una zona
magneticamente inalterata, e sulla qua-
le non erano stati rilevati errori softwa-
re, & stata inserita manualmente nello
spazio esistente tra due « piatti » del di-
spack una delle calamite a suo tempo re-
perité nella sala macchine del CCE. Ri-
petuta quindi la prova analogica all’o-
scilloscopio, sulle due superfici dei piatti
(o dischi) interessati (e, in misura mino-
re, anche su quelle opposte) sono state
rilevate alterazioni magnetiche di forma
e dimensioni pressoché identiche a quel-
le gia rilevate sul dispack « S ».

Dai test e dalle prove di cui sopra, i
periti hanno tratto le seguenti conclusio-
ni: 1) si puo escludere che le alterazioni
rilevate siano state provocate da imper-
fetto funzionamento delle apparecchia-
ture, o dalla qualita del materiale impie-
gato. 2) Si deve dedurre che dette altera-
zioni siano state cagionate volontaria-
mente, mediante I’'uso di uno dei ma-
gneti reperiti in sala macchine, o di un
altro magnete simile.

L’introduzione di un magnete non
puo essere effettuata con il dispack in
funzione, data la sua elevata velocita di
rotazione (3600 giri al minuto) e visto
che alzando il coperchio dell’unita se ne
provoca l’arresto: il tal caso si sarebbe
ottenuta, semmai, un’alterazione distri-
buita su tutta una corona circolare, e
non gia localizzata radialmente, come
quelle riscontrate.

Pertanto I'inserimento di un magnete
puod essere avvenuto in una delle seguen-
ti condizioni: a) quando il dispack non &
utilizzato, cioé non & montato su un’uni-

ta: in tal caso occorre rimuovere ma-
nualmente il suo coperchio stesso, che
non ¢é predisposta per aprirsi se non in-
serita nell’apposita unita; b) quando & in
corso un’operazione di inserimento o di
rimozione del dispack su un’unita: in
questo caso il dispack & appoggiato sul-
I’unita, ma non & ancora — o non & piu
— in rotazione, e il coperchio dell’unita
¢ sollevato; ¢) quando il dispack ¢ mon-
tato su un’unita non in funzione: & suffi-
ciente allora alzare il coperchio dell’uni-
ta stessa; d) quando il dispack & monta-
to su un’unita in funzione: occorre in tal
caso disattivare I’'unita, attendere che il
dispack cessi la rotazione, ed alzare
quindi il coperchio dell’'unita stessa.
Pertanto la disattivazione dell’unita
provoca la comparsa di un messaggio
nella consolle, che viene registrato nel
relativo listing mediante un’apposita
stampante.

Va osservato a questo punto che, a se-
guito di proposizione al collegio peritale
di ulteriori quesiti, sono stati sottoposti
ad attenta verifica i listing di consolle ed
il libro macchine relativi a tutto il perio-
do 1° gennaio-24 aprile 1984, al fine di
accertare se fossero rilevabili anomalie
ai dispack analoghe a quelle segnalate
nei giorni 17, 24, 30 marzo e 24 aprile
dello stesso anno. Ed al termine di tali
complessi controlli, i periti sono stati in
grado di stabilire — una volta enucleate
le caratteristiche comuni salienti delle
avarie avvenute nei predetti giorni —
che avarie analoghe erano state segnala-
te nei giorni 19, 20, 22 e 23 marzo, non-
ché 5 aprile 1984, per cui era possibile
che le stesse fossero dovute alle medesi-
me cause indicate in sede di prima rela-
zione sui dispack esaminati, mentre non
erano assimilabili alle avarie di cui so-
pra quelle verificatesi — sempre in base
a quanto erano risultato dai listing e dal
libro macchine — in altri undici giorni
del periodo considerato.

In definitiva, i penetranti accerta-
menti peritali effettuati consentono di
affermare che su numerosi dispack sono
stati compiuti volontariamente — e non
casualmente — nei segnalati giorni del
marzo e dell’aprile 1984, atti generica-
mente qualificabili « di sabotaggio ».

Per quanto concerne I’addebitabilita
di tali azioni al Pasqui, va rilevato che
I’accusa si basa sui seguenti dati: le alte-
razioni dei dispack in uso presso |’elabo-
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ratore elettronico del CCE dell’universi-
ta, analoghe e ripetitive, sono state pro-
vocate da terzi volontariamente median-
te I'uso di un magnete; le modalita delle
manomissioni presuppongono un grado
di preparazione almeno pari a quello di
un operatore, 0 comunque una cono-
scenza della funzionalita delle apparec-
chiature specifica di chi opera nel setto-
re; avuto riguardo alla analogia e alla ri-
petitivita delle manomissioni, queste so-
no riferibili alla condotta volontaria di
una stessa persona; tale persona & indi-
viduabile nel Pasqui, essendosi le mano-
missioni verificate in ore nelle quali co-
stui era di servizio, o dopo che, per ulti-
mo, aveva lasciato il CCE; il Pasqui &
persona tecnicamente qualificata, che,
tra l'altro, aveva avuto un ruolo premi-
nente negli accesi contrasti con il presi-
dente delegato del centro e nell’ambito
dello stesso personale della sala macchi-
ne, impegnato in alcune rivendicazioni
salariali.

Queste proposizioni vanno soggette
ad attenta verifica, al fine di accertarne
la fondatezza in linea di fatto, e di ap-
prezzarne quindi la valenza probatoria
od indiziaria.

Va premesso che da quanto prima
esposto si rileva che sia la commissione
rettorale che il collegio peritale sono per-
venuti, sostanzialmente, ad uguali con-
clusioni circa le cause dei guasti riscon-
trati sui dispack tuttora « leggibili » (A,
D, S), identificabili, come si & visto, in
comportamenti finalizzati chiaramente
al deterioramento dei piatti metallici,
perturbandone con le note modalita lo
stato di magnetizzazione.

La commissione amministrativa, pe-
raltro, ha tenuto a puntualizzare, in or-
dine alle condizioni dei dispack A, B, C
e D sottoposti al suo esame, che
« ...non vi & alcuna garanzia che gli
stessi abbiano mantenuto lo status con-
seguente al guasto originale, sia perché
possono aver subito delle modifiche a se-
guito di operazioni, con riscrittura su di-
sco, effettuate nel tentativo di recupera-
re gli errori, sia perché non sono stati
sottoposti ad alcuna forma di custodia
particolare (i dispack A, B e C erano
stati trasferiti e custoditi presso il retto-
rato dopo alcuni giorni dalla rilevazione
degli errori, il disco D era giacente in sa-
la macchine...) ». E siffatte osservazioni
sono state confermate dal prof. Aldo Pa-

squali, presidente della commissione, in
sede diindagini di polizia giudiziaria.
Ma mentre detta commissione si limi-
ta ad esprimere doverosamente il dub-
bio che i guasti rilevati possano essere
stati causati, in tutto o in parte, dalle
operazioni effettuate nel tentativo di ri-
pristinare i dischi, e che le stesse dolose
manomissioni possano essere state com-
piute in epoca successiva all’accerta-

mento dei guasti, e cioé quando il mate-

riale trovavasi giacente, senza custodia
alcuna, in una qualsiasi discoteca della
sala macchine del CCE, il collegio peri-
tale va ben oltre, asserendo, in buona
sostanza che non esiste alcuna sicurezza
che i primi quattro dispack sottoposti a
verifica prima dalla commissione retto-
rale, poi dai periti medesimi, siano gli
stessi che andarono in avaria nel marzo
’84: « ... riteniamo opportuno premet-
tere che dalla documentazione in posses-
so non risulta un esplicito legame di cor-
rispondenza tra i dispack « A », « B »,
« C » e « D » oggetto dellanostra prima
perizia (in risposta ai quesiti posti in da-
ta 14 novembre 1984) e le avarie segna-
late nei giorni 17, 24 e 30 marzo 1984 ».

Siamo di fronte, pertanto, ad un’insu-
perabile difficolta di giungere all’identi-
ficazione dei primi quattro dispack esa-
minati, onde stabilire se trattasi di que-
gli stessi dispack che causarono le avarie
riscontrate nei giorni 17, 24 e 30 marzo
’84, i cui nomi o le cui sigle risultano dai
listing di consolle e/o dal libro mac-
chine.

I dispack in questione non vennero
identificati, infatti, dalla commissione
rettorale, la quale li prese in consegna
indicandoli non gia con il loro nonie e
con la loro sigla (evidentemente perché
questi dati non erano « leggibili » al cal-
colatore, e perché non potevano far affi-
damento su nomi risultanti da eventuali
etichette non sapendo da chi e quando
erano state appiccicate), bensi con le no-
te lettere dell’alfabeto.

Lo stesso fecero, ovviamente, i periti.

Che i nomi dei predetti dispack non
fossero piu « leggibili » si evince anche
dal rilievo che nel descrivere le caratteri-
stiche di quelli contrassegnati dalle let-
tere A, D ed S (di tutti quelli, cioé, sui
quali fu possibile eseguire il test softwa-
re diagnostico), i periti ebbero a precisa-
re che i dati ed i programmi su di essi
memorizzati non erano « disponibili »:
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orbene, tale indisponibilitd derivava
chiaramente dal fatto che nel tentativo
di ripristinare i dischi, questi vennero
sottoposti al c.d. « formattamento »,
consistente nella cancellazione di tutto
quanto era « scritto » su di essi (e quin-
di, di norma, anche del nome), onde
tentare di utilizzarli nuovamente per ul-
teriori memorizzazioni. Siffatto tentati-
vo, perd, di rado aveva esito positivo,
per cui i dischi venivano « rigenerati »
utilizzando un dispack diverso ossia ri-
versando su un altro dispack il contenu-

- to, che a suo tempo era stato registrato

su nastro con la c.d. « operazione salva-
taggio ».

Al nuovo dispack veniva sempre dato
lo stesso nome di quello formattato, in
modo che potesse essere « riconosciu-
to » dal calcolatore. Pertanto quando il
primo disco conservava il proprio nome,
si avevano due dispack portanti lo stesso
nominativo, tre nel caso di un’ulteriore
rigenerazione, e cosi via: ed infatti & fa-
cile notare che esistono pit dischi Rac-
PER, STUDEN, PinoT, DLoG, ecc.

I periti hanno ancora sottolineato la
sostanziale impossibilita di identificare
col nome o altrimenti i dispack esamina-
ti, affermando che alcuni di essi potreb-
bero essere anche tra quelli — indivi-
duati tramite listing — che avevano da-
to luogo ad errori analoghi nei giorni 19,
20, 22, 23 marzo, e 5 aprile 1984.

In conclusione, non si & in grado di
stabilire in quali giorni i dispack A, B,
C e D abbiano subito le manomissioni
riscontrate, mancando qualsiasi corri-
spondenza tra il momento (giorno ed
ora) del guasto, e ciascuno dei predetti
dispack. Ne consegue che viene a man-
care qualsiasi elemento di riferibilita dei
guasti in questione all’imputato, a cari-
co del quale stava — unicamente — la
circostanza di essersi trovato in servizio
presso la sala macchine del CCE prima
o durante ogni occasione di guasto.

Resta, & vero, la presenza del Pasqui
la mattina del 24 aprile, quando, alle
ore 7,23, venne segnalato l’errore al di-
sco « MON »; e la presenza dello stesso
Pasqui nel turno pomeridiano del giorno
lavorativo precedente, cioé¢ del 20 (che
cadeva di venerdi, essendo i tre giorni
successivi — 21, 22 e 23 — festivita pa-
squali). Ma, a parte il rilievo che nel
turno pomeridiano del 20 il Pasqui pre-
std servizio insieme agli operatori Salvi

Stefano e Zeccarelli Marzia (la quale
perd usci un’ora prima, ossia alle 20,
come da autorizzazione permanente del
presidente), devesi osservare che, tenu-
to conto delle modalita di esecuzione
delle manomissioni, e delle circostanze
di tempo e di luogo in cui le stesse po-
tevano essere operate, non vi sono asso-
lutamente elementi per poter ascrivere
il comportamento delittuoso all’'uno o
all’altro degli operatori di turno in sala
macchine, o ad entrambi in concorso
tra loro.

E ben vero, infatti, che di norma co-
storo lavorano « a vista », date le ri-
spettive mansioni, la conformazione
dell’ambiente e l’ubicazione dei vari
apparati. Pero é pacificamente emerso
che nessun dipendente aveva il compito
di « sorvegliare » il collega, e che an-
che la presenza di almeno due operato-
ri in sala macchine il sabato pomerig-
gio, tassativamente richiesta perché
non prestavano servizio gli uscieri, era
imposta non gia da esigenze di sicurez-
za degli impianti, bensi unicamente per
la sicurezza dei dipendenti, essendosi in
precedenza verificato il caso di un im-
piegato che, colto da infarto, era stato
salvato grazie soltanto alla casuale pre-
senza nel centro di un collega di lavoro.
Quindi nessuna difficolta avrebbe avu-
to un qualsiasi operatore a commettere
il sabotaggio, approfittando della tem-
poranea assenza del collega del turno
pomeridiano, recatosi, ad es., in ba-
gno, oppure dal coordinatore del servi-
zio, oppure al bar, distante poche die-
cine di metri dal centro.

Né sarebbe stata di ostacolo all’ese-
cuzione del piano la natura delle opera-
zioni da compiere, di estrema semplici-
ta, che richiedeva un tempo limitato
(da pochi secondi ad alcuni minuti al
massimo).

Un dipendente della sala macchine,
inoltre, ben avrebbe potuto compiere il
sabotaggio la mattina presto, intorno
alle ore 7, iniziando il servizio qualche
minuto prima dell’arrivo dei colleghi.

Ma, a ben vedere qualsiasi dipen-
dente del centro, che si fosse trattenuto
al lavoro dopo le 21 — con l'autorizza-
zione della segretaria Giannoni M.
Grazia — avrebbe potuto rendersi re-
sponsabile delle manomissioni, portan-
dosi nella sala macchine che restava
aperta e quindi accessibile a chiunque.
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Inoltre, qualsiasi dipendente che, non
visto, si fosse trattenuto dopo l'uscita di
tutto il personale, avrebbe potuto como-
damente compiere qualsivoglia sabotag-
gio, purché si fosse poi allontanato pri-
ma delle 22 azionando I’apposito pul-
sante, situato di fronte alla portineria,
che consente di disinserire per alcune
diecine di secondi il segnale d’allarme
onde permettere l’apertura, dall’inter-
no, delle porte e del cancelletto esterno.

E ancora: qualsiasi dipendente in
possesso delle chiavi delle porte e del
cancelletto avrebbe potuto entrare nel-
I’edificio del centro dalle ore 6 alle 21 di
un qualsivoglia giorno festivo, giacché il
dispositivo d’allarme era stato — im-
provvidamente — programmato in mo-
do che si disattivasse automaticamente
tutti i giorni (e non soltanto di quelli fe-
riali) alla stessa ora. Da notare che le
chiavi erano in possesso, oltre che del
presidente e della segretaria del centro,
del programmatore e del servizio di vigi-
lanza, anche degli addetti alla portineria
(3) e degli addetti alle pulizie (2). Inol-
tre, poiché le chiavi venivano di norma
tenute sul bancone della portineria,
chiunque avrebbe potuto impossessarse-
ne temporaneamente per farsene fare un
duplicato, cosa, questa, estremamente
facile trattandosi di comuni chiavi del ti-
po « Yale ». Sembra opportuno notare
che soltanto dopo I'inizio dell’inchiesta
vennero sostituite serrature e chiavi, e fu
diversamente programmato il segnale
d’allarme in modo che si disattivasse
soltanto nei giorni lavorativi.

In ultima analisi, perfino i dipendenti
dell'impresa di pulizie — i quali lavora-
vano al centro, da soli, dalle 6 alle 7 cir-
ca di tutti i giorni feriali escluso il sabato
— avrebbero avuto agio e possibilita di
compiere le note manomissioni. Lo stes-
so dicasi per gli addetti ai servizi ausilia-
ri (adibiti, sostanzialmente, al servizio
di portineria), i quali, giungendo al cen-
tro qualche minuto prima delle sette,
avrebbero potuto agire indisturbati dato
che gli addetti alle pulizie cominciavano
il loro lavoro proprio dalla sala macchi-
ne spostandosi poi negli altri locali onde
non intralciare i « tecnici esecutivi » (i
c.d. « operatori ») che dovevano pren-
dere servizio alle ore 7.

Né dicasi che costoro non avrebbero
avuto né la capacita tecnica, né validi
motivi per compiere dei sabotaggi. In-

fatti per gli stessi tecnici esecutivi era ri-
chiesta la semplice licenza di scuola me-
dia inferiore (anche se quasi tutti aveva-
no una cultura di base e professionale
nettamente superiore), e d’altro canto
ad inserire una calamita in un dispack,
specie se gia montato su un’unita, sareb-
be stata capace anche una persona sfor-
nita di qualsiasi preparazione teorica,
purché munita di poche ma precise
istruzioni. Anche l'apertura di un di-
spack racchiuso nel suo contenitore in
plastica (ad es., uno di quelli depositati
nei vari armadi della sala macchine), ri-
chiedeva soltanto un po’ pitu di tempo,
ma non comportava alcuna concreta dif-
ficolta, per chi avesse appreso come ri-
muovere manualmente il relativo coper-
chio protettivo.

Quanto alla mancanza di validi mo-
venti, basterebbe considerare che non
sempre ne hanno gli esecutori materiali;
per quel che concerne gli addetti ai ser-
vizi ausiliari, del resto va ricordato che
proprio a fine marzo 1984 era stato loro
contestato un addebito disciplinare per
avere scioperato nonostante il servizio
presso il CCE fosse stato ritenuto « es-
senziale » dal rettorato, per cui avevano
dovuto far pervenire le loro giustifica-
zioni, e ne era scaturita una rilevante
querelle sindacale.

Da quanto osservato si trae pertanto
che la presenza del Pasqui in servizio nel
turno pomeridiano del 20 aprile e in
quello antimeridiano del 24 successivo
— quando, ciog, si era verificato il gua-
sto al dispack « S » — & priva di qual-
siasi significato probatorio ai fini della
attribuibilitd a costui della contestata
manomissione.

Va considerato infine — sia pure ad
abundantiam — che dagli accertamenti
effettuati dai periti sulla base dei listing
di consolle, & risultato provato che ava-
rie analoghe a quelle riscontrate sui di-
spack A, D ed S erano state segnalate
anche nei giorni in cui il Pasqui non era
in servizio, né vi era stato nel turno im-
mediatamente precedente: egli, infatti,
era in congedo nei giorni 19 e 20 marzo
1984, e pertanto non sono sicuramente a
lui attribuibili i guasti verificatisi nel
turno pomeridiano del 19, ed in quello
del mattino del 20.

I1 Pasqui non era di turno, inoltre,
quando si verificarono analoghe anoma-
lie nelle mattine dei giorni 22 e 23 marzo
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e 5 aprile dello stesso anno. Era stato in-
vece di servizio nei turni delle sere pre-
cedenti, ma in proposito va notato che
dai richiamati prospetti di lavoro risulta
chiaramente che gli operatori della sala
macchina (capi e vice capi turno com-
presi) di norma si alternavano nei turni
antimeridiani e pomeridiani, per cui lo-
gicamente ciascuno di essi, quando si
verificava qualche anomalia, o era pre-
sente, oppure — salvo eccezioni dovute
a malattie, ferie od altro — aveva parte-
cipato al turno precedente.

Non pud essere considerato, infine,
valido elemento « a carico » la prepara-
zione tecnica del Pasqui (cui fa per im-
plicito riferimento il P.M. nella requisi-
toria), dal momento che é risultato anzi-
tutto che siffatta capacita era sostanzial-
mente comune a tutti gli « operatori »,
e, inoltre, che qualsiasi persona, purché
debitamente « istruita », sarebbe stata
in grado di compiere le note manomis-
sioni.

E non sembra inopportuno rilevare
che proprio per la sua preparazione e la
sua esperienza il Pasqui era stato desti-
nato, insieme alla collega De Marinis
Rossana, a svolgere le ambite mansioni
di programmatore nell’ambito delle se-
zioni del CCE e, pochi mesi dopo, con
decreto dello stesso presidente in data 30
settembre 1983 era stato nominato —
sempre insieme alla De Marinis — capo
turno presso la sala macchine (mentre
gli operatori Dell’Omodarme Fabrizio e
La Ferla Biagio erano stati nominati lo-
ro « vice »).

Queste nomine, fatte in via del tutto
autonoma e discrezionale, non erano
state naturalmente gradite dagli altri
operatori (Villani, Vallone, Salvi, Zec-
carelli, Galardi), i quali, vedendosi cosi
preclusa per lunghi anni ogni possibilita
di accedere ad attivita di livello superio-
re, le contestarono sindacalmente, coin-
volgendo — com’era naturale — il Pa-
squi, rappresentante sindacale della
C.g.i.]. presso il centro.

D’altro canto, quasi tutti gli operatori
contestavano la figura del coordinatore
Torri Bruno, non prevista dal regola-
mento, la sfera di poteri a lui attribuita,
ed il modo in cui detti poteri venivano
esercitati.

Peraltro, I’esercizio di un diritto costi-
tuzionalmente garantito non pud certa-
mente essere assunto ad elemento d’ac-

cusa. E non si vede perché, in ogni caso,
i « sospetti » dovrebbero raggiungere
proprio il Pasqui, il quale non doveva
certamente essere il pii accanito ed ac-
ceso contestatore, dal momento che dal-
I’accoglimento delle avanzate rivendica-
zioni sarebbe derivata proprio ’aboli-
zione di quei decreti dai quali gli erano
derivati indubbi benefici.

Né, risulta, d’altro canto, che il Pa-
squi avesse adottato o consigliato meto-
di di lotta inammissibili, si da giustifica-
re l'ipotesi di un probabile escalation fi-
no al compimento di atti di sabotaggio.

Ed ¢ il caso di osservare che in prece-
denza nell’ambito del CCE si era verifi-
cato un ben piu grave caso di sabotaggio
consistente nella cancellazione di una
serie di programmi dell’elaboratore elet-
tronico (alcuni dei quali di fondamenta-
le importanza per il funzionamento del
sistema), operata — mediante linea tele-
fonica commutata esterna — probabil-
mente da un terminale esterno al centro,
utilizzando una « chiave » (password)
severamente riservata ad un ristretto
cerchio di persone, del quale non faceva
parte il Pasqui Giuliano. La relativa in-
chiesta, estesa anche al personale della
sala macchine, non ha evidenziato al-
cunché a carico del predetto imputato,
ché altrimenti il presidente del centro,
dr. Fontanella, sentito in istruttoria,
non avrebbe mancato di riferirlo.

Non resta che concludere che al CCE
dell’universita ¢’¢ — o c¢’¢ stata — una
« talpa » abbastanza attiva: ma non
trattasi del Pasqui, il quale va pertanto
prosciolto con ampia formula dall’impu-
tazione ascrittagli.




DIR-INF-1986 969

GIURISPRUDENZA ¢ L. PICOTTI e NOTA A TRIB. FIRENZE 27 GENNAIO 1986

LA RILEVANZA PENALE
DEGLI ATTI

DI « SABOTAGGIO »

AD IMPIANTI

DI ELABORAZIONE DATI

1. La sentenza che qui sopra si pub-
blica presenta un duplice motivo di inte-
resse: da un lato costituisce per il nostro
ordinamento uno dei primi casi giuri-
sprudenziali editi in cui venga in rilievo
una ipotesi di « sabotaggio » ad un cal-
colatore elettronico.

D’altro lato essa lascia trasparire, pur
nella prevalente motivazione in fatto, la
tematica pil propriamente giuridica che
ruota attorno a queste ipotesi « specia-
li » di danneggiamento: quella della sus-
sumibilitad, in via interpretativa, nel
concetto di « danneggiamento » o « di-
struzione » di « cose » altrui, di quelle
condotte che ricadono non tanto sulle
strutture materiali degli impianti o dei
supporti di un elaboratore dati (c.d.
hardware), quanto (solo) sui program-
mi, le informazioni ed i dati in genere
(c.d. software) memorizzati sui supporti
stessi, magneticamente od in altro mo-
do, o comunque oggetto di elaborazione
o trasmissione a distanza da parte della
macchina. Tale tematica non pud rite-
nersi specifica del reato previsto dal-
I’art. 420 cod. pen., contestato nel caso
di specie, nonostante, come & noto, sia
questa una delle poche norme penali che
fa letterale riferimento agli « impianti di
elaborazione dati »'.

La recente genesi della norma, intro-
dotta con 'art. 1 d.l. 21 marzo 1978, n.
59 (convertito con modificazioni nella
legge 18 maggio 1978, n. 191)* spiega
I’espresso richiamo a detta categoria di
impianti nell’ambito di quelli di « pub-
blica utilita » tutelati dalla nuova fatti-
specie. Ma questa espressa menzione,
avente comunque valore meramente
« esemplificativo »*, non implica affatto
una specifica considerazione delle carat-
teristiche peculiari del software e delle
tecniche di elaborazione e trasmissione
dati in sede di descrizione delle modali-

ta della condotta punita dal comma 1
(che pud essere integrata da qualsiasi
« fatto diretto a danneggiare o distrug-
gere »), né in sede di individuazione del-
I’evento lesivo aggravatore di cui al ca-
poverso (« distruzione » o « danneggia-
mento »).

L’oggetto materiale & infatti comun-
que espressamente circoscritto ai soli
« impianti », rispetto ai quali soltanto si
determina percid anche la tipicizzazione
normativa della condotta e del fatto.
Sotto questo profilo, la norma non offre
alcuna utile specificazione od estensione

! Cfr. GIANNANTONIO, Introduzione allinformatica giuridi-
ca, Giuffre, 1984, 280-281; SARzANA, Note sul diritto penale del-
Uinformatica, in Giust. pen., 1984, 1, 21 s.

Un’altra norma penale, espressamente riferita agli « archivi
magnetici », & quella contenuta nell’art. 8 legge 1° aprile 1981, n.
121, che punisce con la multa I'omessa denuncia, al Ministero del-
I'Interno, della loro attivazione, da parte del proprietario o re-
sponsabile.

2 Per un commento generale di tale norma, inserita nel titolo
V del Codice penale, fra i delitti contro I'ordine pubblico, dalla
c.d. « legislazione dell’emergenza », cfr. DALIA, L’attentato agli
impianti ed il delitto di riciclaggio (2° ed.), Milano, 1982, con am-
pia appendice; PALAZZ0, La recente legislazione penale (32 ed.),
Padova, 1985, 141-144; ANTOLISEI, Manuale di diritto penale.
Parte speciale, vol. 11 (82 ed. a cura di ConTi1), Milano, 1982, 722-
723; e, per taluni cenni di rinvio, anche ZAGREBELSKY, in Codice
penale. Parte speciale, vol. 1, in Giurisprudenza sistematica di di-
ritto penale (a cura di BricoLA e ZAGREBELSKY), Torino, 1984,
468-469.

Da ultimo cfr. ForTi, sub art. 420, in Codice penale - Com-
mentario breve (a cura di CRESPI, STELLA, ZuccALA), Padova,
1986, 711-712; nonché il commento di RAP1SARDA alla sovraestesa
sentenza, in Foro it., 1986, I1, 359-360.

In giurisprudenza si vedano Cass., Sez. II, 21 aprile 1980,
Bertoletti, in Giur. it., 1981, II, 371, con cui si & escluso che il
danneggiamento di una cabina telefonica integri il delitto in que-
stione, essendo punibile solo ai sensi dell’art. 635, capoverso, n. 3,
cod. pen.; e soprattutto Cass., Sez. II, 7 marzo 1983, Adamo, in
Cass. pen., 1984, 2172, n. 1458 (con motivazione e nota redazio-
nale), con cui si & ritenuta integrata la fattispecie dell’art. 420, ca-
poverso, cod. pen. (e non quella dell’art. 635, capoverso, n. 3 cod.
pen.), nel danneggiamento di una centralina telefonica avente la
funzione di convogliare e smistare il traffico delle utenze di una de-
terminata zona.

3 Cosi PaLAZz0, cit. nota (2), 144, secondo cui la nozione di
« impianti di ricerca o di elaborazione di dati » deve ritenersi gia
ricompresa nella pit generale categoria degli « impianti di pubbli-
ca utilitd »: con la conseguenza (non sviluppata perd dall’autore)
che nel caso di impianti appartenenti a privati e destinati a scopi
privati, la fattispecie potra essere integrata solo ove gli stessi siano
nondimeno idonei a soddisfare (anche) un pubblico interesse ed il
loro danneggiamento non lasci indifferente la collettivita. In senso
analogo, argomentando dalla dimensione lesiva dell’ordine pub-
blico che ha il reato cfr. DALIA, cit. nota (2), 45 e ANTOLISEI, cit.
nota (2), 723.
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della generica nozione di « cosa », natu-
ralisticamente intesa come « bene mate-
riale » (sia mobile che immobile), che
gia rappresenta 'oggetto tipico del reato
di danneggiamento punito dall’art. 635
cod. pen.*,

Anzi, proprio il restringimento del-
I’onnicomprensiva nozione di « cosa »
ai soli « impianti » e ’espunzione dalla
previsione penale precisamente di quelle
forme di condotta che piu direttamente

¢ Cfr. Bricora, Danneggiamento (dir. pen.), in Enc. dir.,
vol. XI, Milano, 1962, 599 (600 ss.), che sottolinea come la fatti-
specie sia impostata sul concetto di « cosa », essendo il danno
« connaturato allo stesso attualizzarsi del mezzo criminoso », co-
stituito nelle varie ipotesi, descritte in via alternativa, sempre da
« una forma di violenza alle cose » (ivi, nonché 601).

Ne consegue che effetto dannoso « deve circoscriversi a singo-
le cose determinate e mai ripercuotersi indifferenziatamente sul
patrimonio » (605). Sulla nozione « materiale » di cosa, come en-
tita fisica, apprensibile o corporea, confronta MANzINI, Trattato
di diritto penale italiano, vol. IX (52 ed. a cura di NuvoLoNE), To-
rino, 1984, n. 3227, 14-30 nonché n. 3339, 555-558; sul punto vedi
anche MANTOVANI, Danneggiamento, in Noviss. Dig. it., vol. V,
Torino, 1960, 115 (118), che sottolinea come oggetto materiale
possono essere anche « le energie a valore economico ».

Sul significato di una tutela dei rapporti patrimoniali imper-
niata sul concetto di cosa, cfr. PEDRAzzI1, Inganno ed errore nei de-
litti contro il patrimonio, Milano, 1955 (16 ss., nonché 36 ss.);
ScuBsl, Patrimonio (reato contro il), in Enc. dir., vol. XXXII,
Milano, 1982, 331 (369).

5 Sulla problematica distinzione fra tale ipotesi ed il tentativo
di danneggiamento, in relazione al discusso requisito dell’ « idonei-
ta » degli atti, cfr. DALIA, cit. nota (2), 38 ss. e, per taluni cenni,
ANTOLISEI, cit. nota (2), 723.

6 Sulle ragioni di politica criminale, orientate alla tutela del-
I'ordine pubblico, che spiegano tale arretramento della punibilita
agli atti o fatti semplicemente « diretti » a danneggiare, si vedano
PavLAzzo0, op. loc. cit. nota (2), e DALIA, cit. nota (2), 16 ss. Criti-
camente, gia a proposito dell’art. 1 del disegno di legge n. 1798
(del 1977) che prevedeva analoga norma, costituente il diritto an-
tecedente dell’attuale art. 420 cod. pen., si veda FERRAJOLI, Ordi-
ne pubblico e legislazione eccezionale, in La questione crim.,
1977, 395 ss.

Per le perplessita che in genere solleva in dottrina tale tecnica
di formulazione delle fattispecie, in particolare sotto il profilo della
violazione del principio costituzionale di tassativita e (per chi lo ri-
conosce) di necessaria lesivita dell’illecito penale, si vedano per
tutti BRicoLA, Teoria generale del reato, in Noviss. Dig. it., Tori-
no, 1973, 9 (85 ss.); MazzAcuva, Il disvalore di evento nell’illecito
penale, Milano, 1983, 119 s.; E. GaLLo, Attentato (delitto di), in
Noviss. Dig. it., Appendice, vol. 1, Torino, 1980, 561.

7 Cosi Cass., Sez. II, 7 marzo 1983, Adamo, in Cass. pen.,
1984, 2172. In senso conforme si veda in dottrina PALAZzo0, cit. no-
ta (2), 143; ANTOLISEI, cit. nota (2), 723; contra DALIA, cit. nota
(2), 39s.

tutelano l'integrita della cosa di fronte a
fatti che non ne pregiudicano tanto la
« sostanza materiale », quanto la mera
« utilizzabilita funzionale » (vale a dire
la « dispersione » e la « inservibilita »,
totale o parziale, affiancate alla « di-
struzione » ed al « danneggiamento »
oltreché allo stesso « deterioramento »
nell’art. 635 cod. pen.) rendono ancora
piu discutibile ’applicazione, a fatti ag-
gressivi del solo software, della nuova
fattispecie di attentato, rispetto a quella
comune di danneggiamento.

Non puo infatti soccorrere I’anticipa-
zione della soglia di punibilita agli « atti
diretti a », di cui allipotesi base del
comma 1 dell’art. 420 cod. proc. pen.’,
che risponde ad un mera esigenza di po-
litica criminale diretta a rafforzare la tu-
tela dell’ordine pubblico con una tecnica
normativa non solo criticabile alla luce
dei principi costituzionali®, ma sicura-
mente anche inidonea a riabbracciare le
nuove forme di manifestazione della co-
siddetta criminalitd informatica, pro-
prio per il riferito polarizzarsi della ti-
pizzazione normativa comunque sul solo
concetto di « impianto ». D’altronde,
proprio rispetto a quelle attivita « alter-
native » di realizzazione del danneggia-
mento, che piu spazio potrebbero lascia-
re ad aggressioni che non siano dirette
contro la sostanza materiale della cosa
(cioé il « disperdere » ed il « rendere in
tutto od in parte inservibili »), non
espressamente incluse nella nuova fatti-
specie, sarebbe ancér meno accettabile
I’anticipazione della soglia della punibi-
lita a livello di mero attentato, tenuto
conto della minore determinatezza che
verrebbe ad avere la norma, nonché del-
I’eccessivo livello sanzionatorio, ben piu
difficilmente giustificabile solo in fun-
zione di tutela dell’ordine pubblico.
Questo soprattutto se si tiene presente
che, secondo la giurisprudenza della
Cassazione, nonché parte della dottrina,
la lesione di detto bene giuridico deve ri-
tenersi sempre sussistente nella realizza-
zione della condotta incriminata, per
« presunzione assoluta di legge », indi-
pendentemente dall’accertamento dell’i-
doneita dell’azione a produrre un con-
creto turbamento della tranquillita e
della sicurezza pubblica’.

Pertanto la nuova fattispecie non con-
tribuisce alla « costruzione » di un dirit-
to penale dell’informatica, come pure &
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stato da altri ritenuto®, non essendo co-
munque sostenibile che uno spazio in ta-
le direzione sia ricavabile dalla violazio-
ne del principio di determinatezza della
fattispecie penale, connaturata ad ogni
previsione di fattispecie di attentato.
Con la conseguenza che resta aperto, nel
nostro ordinamento positivo, il proble-
ma costituito dalla punibilita o meno, a
titolo di « danneggiamento » (generica-
mente inteso) degli atti di « sabotag-
gio » ad impianti di elaborazione dati,
che pur non pregiudicando la sostanza
né riducendo la funzionalita del « bene
materiale » (hardware) su cui ricade la
condotta aggressiva, cancellino, soppri-
mano, danneggino o rendano comunque
inutilizzabili, in tutto od in parte, i dati
o le informazioni memorizzate sui sup-
porti o comunque oggetto di elaborazio-
ne o di trasmissione a distanza.

2. Un precedente interessante, con-
nesso a tale problematica, che si rinvie-
ne nella giurisprudenza italiana & costi-
tuito dalla sentenza istruttoria del Tri-
bunale di Torino che ha ritenuto non in-
tegrato il reato di danneggiamento (ma
per mancanza, nel caso concreto, del so-
lo requisito dell’altruita della cosa) dalla
condotta del tecnico di una ditta pro-
grammatrice di computer, che aveva
parzialmente cancellato il programma
memorizzato sull’elaboratore installato
presso una societa cliente (alla quale era
stato fornito il programma ed il servizio
di assistenza), con conseguente « muti-
lazione » delle funzioni di elaborazione
eseguibili®.

La medesima sentenza ha infatti rite-
nuto che nella modificazione dello « sta-
to fisico » del supporto magnetico, per il
« nuovo orientamento impresso ai ma-
gnetini che ricoprono la sua superfi-
cie », nonché nel « mutamento di desti-
nazione » rilevabile « in relazione all’in-
tero programma », si dovesse ravvisare
I’elemento materiale della « violenza
sulla cosa », integrante — sussistendone
gli altri requisiti — il reato di esercizio
arbitrario delle proprie ragioni di cui al-
Part. 392 cod. pen.".

Si & gia in altra sede rilevato come non
possano condividersi le argomentazioni
di detta sentenza, che non distingue fra
modificazione dello « stato fisico » del
supporto e intervento sui (soli) dati ed in
specifico sul (solo) programma in esso

memorizzato"; con la conseguenza che
non ¢& stata colta I’autonomia delle mo-
dalita di condotta ricadenti sul software,
rispetto a quelle tipizzate con ’elemento
« violenza sulla cosa ».

In altri termini, ci pare dovesse essere
distinta la specifica aggressione all’inte-
grita ed al diritto di godimento del soft-
ware (unico oggetto della « violenza »
effettivamente posta in essere in questi
casi) dalla ipotetica aggressione all’inte-
grita ed utilizzabilita dell’hardware (il
supporto ed i relativi « magnetini »), cui
si & voluto ricondurre il fatto: ricorren-
do, in aggiunta, ad un classico ragiona-
mento di tipo analogico (in malam par-
tem), visto che la sussunzione della con-
dotta concretamente posta ‘in essere nel-
I’elemento modale « violenza sulla co-
sa » & stata fondata sul comune signifi-
cato o disvalore economico-sociale, rico-
nosciuto al risultato finale dannoso, per
« 'intero programma di contabilita »,
rispetto a quello analogo conseguibile
con una condotta di violenza sul suppor-
to materiale.

3. Il pericolo di cadere facilmente nel
procedimento analogico in malam par-
tem, di fronte alla nuova criminalita in-
formatica, & testimoniato — oltre che da
recenti prese di posizione di pur autore-

8 Cfr. SARZANA, cit. nota (1), 22. Criticamente cfr. P1coTTI,
Problemi penalistici in tema di falsificazione di dati informatici, in
questa Rivista, 1985, 939 (942, nota 7) (ora edito anche, con ag-
giornamento della bibliografia e revisione delle note, in DiNaccl,
LatacLIATA, MAzzA M., Riflessioni ed esperienze sui profili og-
gettivi e soggettivi delle falsita documentali, Padova, 1986, 77 ss.);
nonché TravERst, Il diritto dell’informatica, Milano, 1985, 194-
195, che ritiene peraltro non trattarsi di reato « propriamente » in-
formatico, sol perché collocato fra quelli posti a tutela dell’ordine
pubblico.

9 Trib. Torino, Uff. Istruzione, 12 dicembre 1983, Basile e
altro, in Giur. it., 1984, I1, 352 s. (con nota di FIGONE, Sulla tute-
la penale del « software », che peraltro non entra specificamente
nella problematica qui esaminata, concentrando |’attenzione, al
pari della maggior parte della dottrina soprattutto civilistica che si
& finora occupata in Italia dell’argomento, sulla prospettiva di tu-
tela offerta dal diritto d’autore o comunque dalle altre norme del
diritto industriale sui beni immateriali).

18 Sulla coincidenza dell’elemento materiale dell’art. 635 cod.
pen. con la definizione « generale » di « violenza sulla cosa » di
cui all’art. 392, comma 2, cod. pen., nonché tali sugli elementi dif-
ferenziali fra tali due reati, si veda ancora BricoLa, cit. nota (4),
601.

11 Cfr. P1coTTI, cit. nota (7), 954 e nota (45).
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vole dottrina'? — anche dalla sentenza,
peraltro assolutoria, del Giudice istrut-
tore del Tribunale di Firenze sopra pub-
blicata.

Sia la formulazione del capo di impu-
tazione®, sia I’assunto in diritto della
sentenza che si & evidenziato nella mas-
sima, muovono con chiarezza dal rico-
noscimento « fattuale » che la cancella-
zione di dati, indicata come « manomis-
sione di dischi » (c.n.), anche se operata
attraverso semplici « alterazioni magne-
tiche », debba ricomprendersi nel con-
cetto di « sabotaggio » all’elaboratore
automatico di dati; in quanto « fatto di-
retto a danneggiare » 1’elaboratore
stesso.

Dalla rilevata « interruzione del suo
(regolare) funzionamento » si & in prati-
ca risaliti alla (comune) ratio che sorreg-
ge la punibilitd del « danneggiamento
dell’impianto » contestato, con conse-
guente ritenuta applicabilita della nor-
ma penale che punisce espressamente
quest’ultimo fatto anche all’analogo ca-
so del « danneggiamento dei (soli) dati »
(0, meglio, del sofrware).

12 MAaRINI, Condotte di alterazione del reale aventi ad ogget-
to nastri ed altri supporti magnetici e diritto penale, in Riv. it. dir.
proc. pen., 1986, 381 (394), che pare indifferentemente equiparare
1 « supporti » ed 1 « segni su di essi incisi » (c.n.), e questi ai « do-
cumenti » (quantomeno privati) o « contrassegni » protetti dalle
norme penali, senza rilevare ’autonomia dei « dati » (e del soft-
ware in genere) dalla macchina e dai supporti, in cuii primi ron si
« incorporano », come & peculiare proprio delle tecniche moderne
di elaborazione e trasmissione dati.

13 ]] capo di imputazione cosi recitava:

« imputato: del delitto di attentato ad impianti di pubblica uti-
lita, aggravato, continuato (artt. 81, cpv. 420 12 parte e cpv., 61,
n. 9, cod. pen.), perché in Firenze, nel periodo marzo-aprile 1984,
con pii azioni esecutive del medesimo disegno criminoso, consisti-
ti nel manomettere i dischi (c.n.) in uso presso l’elaboratore dati
del centro di calcolo elettronico dell’Universita di Firenze, intro-
ducendo in una o pi intercapedini degli stessi delle calamite o fo-
gli di lamiera di forma rettangolare, commetteva fatti diretti a
danneggiare il suddetto elaboratore (c.n.). Con le aggravanti che
dai fatti derivavano il danneggiamento dell’impianto (c.n.) e I'in-
terruzione del suo funzionamento e che i fatti stessi venivano com-
messi da esso Pasqui con violazione dei doveri inerenti al pubblico
servizio da lui prestato quale assistente elaborazione dati al pre-
detto centro di calcolo elettronico ».

14 Sulle difficolta d’accertamento della criminalita informati-
ca e sulla sua elevata cifra oscura si vedano, oltre gli autori citata
in P1coTTI, cit. nota (7), 940, nota (5), da ultimo SIEBER, The In-
ternational Handbook on Computer Crime. Computer related
Economic Crime and the Infringiments of Privacy, Chichester,
New York (ecc.), 1986, 139-145, con aggiornate ed esaurienti indi-
cazioni bibliografiche internazionali.

Nella sentenza traspare la forse non
infondata preoccupazione, di fronte a
tali episodi — anche per le difficolta di
individuazione dei responsabili, ben
documentate nello stesso caso in esa-
me" — di garantire una tutela penale
addirittura piit severa di quella offerta
dalle comuni norme poste a tutela del
patrimonio, quale appunto il danneg-
giamento, per l’evidente importanza
che le moderne tecniche e procedure di
elaborazione dei dati rivestono nella vi-
ta e nella organizzazione di enti pubbli-
ci e privati.

Cio non toglie che la risposta non
possa essere affidata ad applicazioni
giurisprudenziali implicitamente, se
non esplicitamente, facenti ricorso al-
I’analogia.

Oltre alla violazione del principio
fondamentale di legalita sancito dalla
Costituzione, si rischierebbe anche di
sottovalutare la specifica importanza ed
autonomia, sia sul piano economico che
su quello tecnico, delle informazioni e
dei programmi oggetto delle nuove pro-
cedure informatiche, nelle diverse fasi,
situazioni ed articolazioni attraverso
cui si snodano.

A prescindere dal riconoscimento che
una « alterazione magnetica » difficil-
mente integra di per sé un « danneg-
giamento » 0 una « manomissione » del
supporto materiale (disco od altro), e
tantomeno dell’impianto in cui avviene,
si pone quindi comunque il problema
di garantire la tutela dei dati o dei pro-
grammi in quanto tali, cioé in quanto
beni immateriali non « incorporabili »
semplicemente nei supporti, ma che
possono essere oggetto di cancellazione,
mutilazione, soppressione o comunque
altri atti che li rendano inutilizzabili,
indipendentemente dalla perdurante in-
tegrita ed idoneita funzionale dell’hard-
ware, e non solo quando sono memo-
rizzati sui supporti (magnetici o d’altro
genere), ma anche durante tutte le fasi
di elaborazione, riproduzione e, soprat-
tutto, trasmissione a distanza.

In dette ultime ipotesi ancor piu evi-
dente appare l'irriducibilita della tutela
del dato o programma (software) in
quanto tale, rispetto non solo alla tute-
la dell’impianto, o di sue « parti », ma
anche a quella della « cosa », cui si ri-
ferisce la comune norma penale del
danneggiamento.
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Nonostante la dottrina gia da tempo®
abbia sostenuto che in tale nozione pos-
sono rientrare anche le «energie » a va-
lore economico, non si pud non sottoli-
neare 'estraneita del concetto di softwa-
re alla stessa nozione di « energia ».

Al concetto di « energia » ai fini pe-
nali — la cui equiparabilita alla cosa
mobile ha pur necessitato, per por fine
alle lunghe controversie insorte vigente
il codice Zanardelli, di un’espressa sta-
tuizione legislativa inserita nel codice
Rocco all’art. 624, comma 2, cod. pen.!*
— & coessenziale la idea di consumabili-
ta (sia come diminuzione, che come tra-
sformazione), con depauperamento cioé
del « derubato », in connessione con 1'u-
tilizzazione e godimento della stessa da
parte di chi lo sottrae'’; tanto che si
esclude I'applicabilita dell’art. 624 cod.
pen. in ipotesi di uso di apparecchio te-
levisivo senza pagamento del canone, in
quanto non si diminuisce, captando an-
che abusivamente le teleonde « altrui »,
I’« energia » di cui dispone ’emittente’®.

La punibilita del danneggiamento
(come della stessa sottrazione) di beni
prettamente immateriali, e non costi-
tuenti « energia », quali sono precipua-
mente le informazioni, i programmi ed
in genere i dati informatici (software),
non pud quindi gia affermarsi de lege la-
ta, dovendo piuttosto divenire oggetto di
una specifica e nuova previsione legisla-
tiva, se non si vuole che resti affidata a
discutibili scelte giurisprudenziali od al-
la occasionalita delle fattispecie concrete
(in cui sia ad esempio anche danneggia-
to I'impianto od il supporto) la tutela di
beni di sicuro valore, anche patrimonia-
le, nell’attuale societa.

4. Se spetta al legislatore farsi carico
delle emergenti esigenze di tutela, anche
penale, nel settore dell’informatica, ci
pare da segnalare la soluzione cui & per-
venuto di recente il legislatore tedesco,
dopo un acceso dibattito dottrinale, tra-
sfuso anche in sede di lavori preparatori,
sulla necessita o comunque opportunita
di una apposita fattispecie di « sabotag-
gio informatico ». In un primo tempo, la
dottrina era orientata nel senso della su-
perfluita di una specifica previsione pe-
nale per tali ipotesi, ritenendosi gia ri-
comprese le possibili forme di manifesta-
zione nella fattispecie generale di dan-
neggiamento, di cui al § 303 StGB.

In particolare si faceva leva sul fatto
che la giurisprudenza, e soprattutto la
dottrina dominanti”, gia estendevano
tale previsione legale al di 1a del mero
danneggiamento materiale della « so-
stanza di fatto » della cosa, per ricom-
prendervi anche il danneggiamento del-
la sua « idoneita funzionale®, cosi da
riabbracciare nel danneggiamento, ad
esempio, anche la cancellazione di suoni
incisi su bande magnetiche?. Nessuna
specifica norma al riguardo era quindi
contenuta nei primi progetti governativi
della seconda legge contro la criminalita
economica, concernente anche la crimi-
nalita informatica®.

15 Cosi MANTOVANI, cit. nota (4), 118 (richiamato anche da
BRicoLA, cit. nota (4), 605, nota (43)), il quale argomenta tale
estensione od equiparazione del concetto di cosa a quello di ener-
gia, dallo stesso art. 814 cod. civ. oltreché dall’art. 624, comma 2,
cod. pen.

16 Cfr. RELAZIONE MINISTERIALE SUL PROGETTO DEL CODICE
PENALE, II, 439-440, cit. da MANzINI, cit. nota (4), 18 s. e in spe-
cie nota (6).

Diversa soluzione tecnica & stata seguito nell’ordinamento te-
desco, mediante la previsione di un’autonoma fattispecie (§ 248¢c
SyGB - « Sottrazione di energia elettrica ») introdotta dalla legge
del 9 aprile 1904, dopo che il Reichsgericht aveva negato che I’elet-
tricita fosse una « cosa » ai fini della fattispecie di furto (§ 242
StGB).

17 Cfr. MANzINI, cit. nota (4), 19 ss.; PECORELLA, Furto co-
mune (dir. pen.), in Enc. dir., vol. XVIII, Milano, 1969, 319 s.
(338 s.); nonché MANTOVANI, Furto (dir. pen. comune), in Noviss.
Dig. it., vol. VII, Torino, 1961, 693 s. (696).

18 MANZzINI, cit. nota (4), 20 e PECORELLA, cit. nota (17), 339.
Sul punto cfr. anche, riassuntivamente, D’AMBRosIo, Delitti con-
tro il patrimonio, in Codice penale. Parte speciale, vol. 11, in Giu-
risprudenza sistematica di diritto penale (a cura di BrRicoLA e Za-
GREBELSKY), Torino, 1984, 1121 s. (1139-1142).

19 Cfr. TIEDEMANN, Criminalita da computer (trad. it. a cura
di PicoTT1), in Pol. dir., 1984, 613 ss. (622).

20 In senso non del tutto difforme, come si & visto sopra, nota
(4), & orientata anche la nostra giurisprudenza, che guarda anche
alla mera « modificazione funzionale » della cosa, che pur sia re-
versibile (cfr. per tutti ForT, cit. nota (2), 1064).

2l Cfr. SCHONKE, SCHRODER (STREE), Strafgesetzbuch Kom-
mentar (222 ed.), Miinchen, 1985, § 303, Rn 8, 1779-1780.

22 ]l primo progetto del 1978, secondo le raccomandazioni
della Commissione ministeriale di esperti per la lotta contro la cri-
minalita economica, conteneva solo due nuove fattispecie contro la
criminalita informatica: la truffa informatica (nuovo § 263 StGB)
e la falsificazione di dati memorizzati (§ 269 StGB), con conse-
guenti adattamenti nell’ambito delle altre norme sullefalsita docu-
mentali. Analogo orientamento rimase nei progetti del 1979, del
1982 (BR-Drucks, n. 219/82) e del 1983 (BR-Drucks, n.
150/1983).
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In senso difforme si sono perd
espressi successivamente altri autori®,
che hanno direttamente partecipato ai
lavori di riforma. Infine, sono state in-
serite dalla Commissione del Bunde-
stag, nel disegno di legge definitiva-
mente approvato (2. WiKG del 15 mag-
gio 1986), ben due norme speciali di
« danneggiamento informatico ».

Si tratta in particolare dei nuovi §§
303a e 303b StGB, che prevedono ri-
spettivamente la « manomissione di da-
ti » ed il vero e proprio « sabotaggio in-
formatico ». Il primo reato punisce,
con pena detentiva fino a due anni o
con pena pecuniaria (eguale cioé a
quella del danneggiamento « comune »
previsto dal § 303 StGB), « chiunque
illegittimamente cancella, sopprime,
rende inutilizzabili o manomette dati »,
come definiti dal nuovo § 202a, capo-
verso, StGB (pure introdotto con la ci-
tata seconda legge per la lotta contro la
criminalitd economica): vale a dire
quelli che « sono memorizzati elettroni-
camente, magneticamente od in altro
modo non immediatamente leggibile »
(dall'uomo, NdA) o che comunque
« vengono trasmessi» (a distanza,
NdA).

11 tentativo, pur trattandosi di reato
lieve (Vergehen), & espressamente puni-
bile, in deroga alla norma generale del
§ 23, comma 1, StGB (come peraltro

2 In specie SIEBER, nel parere tecnico predisposto per la pub-

blica seduta della Commissione giuridica del Bundestag del 6 giu-
gno 1984, pubblicato successivamente con il titolo Infor-
mations-technologie und Strafrechtsreform. Zur Reichweite des
Kiinftigen Zweiten Gesetzes zur Bekimpfung der Wirtschaftskri-
minalitdt, Koln (ecc.), 1985, 60-61. Ai lavori della commissione
sul tema parteciparono, anche con pareri scritti, in rappresentan-
za di diversi enti pubblici e privati, Haft, Paul, Mohr, Oertel, Le-
henhoff e Brentrup (cfr. DEuTSCHER BUNDEsTAG - 10 Wahlperio-
de, Stenografisches Protokoll iiber die 26. Sitzung des Rechtauss-
chusses (vom. 6 Juni 1984), 161 ss. e relativi allegati).

24 Pubblicata nel Bundesgesetzesblatt n. 21 del 23 maggio
1986 (BB, I, 721 s.).

Il testo di tale nuova legislazione, con la relazione della Com-
missione giuridica del Bundestag (BT-Drucks 10/5058 del 19 feb-
braio 1986), si legge anche nel n. 8 della nuova rivista Computer
und Recht, 1986, 233 ss.

Fra i primi commenti cfr. LENCKNER, WINKELBAUER, Compu-
terkriminalitdt. Moglichkeiten und Grenzen des 2.WiKG, in
CuR, 1986, 483 ss., 654 ss.; MOHRENSCHLAGER, Das neue Compu-
terstrafrecht, in Wistra, 1986, 128 ss.

. sun

frequentemente accade, anche per lo
stesso danneggiamento comune).

I1 vero e proprio « sabotaggio infor-
matico » (§ 303b StGB) punisce invece
« chiunque disturba un procedimento
di elaborazione dati, che sia di essen-
ziale significato per una azienda od
impresa altrui o per una pubblica am-
ministrazione, mediante: 1) la commis-
sione di un fatto conforme alle previ-
sioni di cui al § 303a, comma 1; ovve-
ro: 2) la distruzione, il danneggiamen-
to, la rimozione, la manomissione od il
rendere inutilizzabile un impianto di
elaborazione dati o un supporto infor-
matico ». La pena prevista, pii grave
di quella dei §§ 303 e 303a, é detentiva
fino a S5 anni, in alternativa a quella
pecuniaria. Anche in quest’ipotesi il
tentativo & espressamente dichiarato
punibile.

Con tali norme si é percio voluto su-
perare il dubbio che non sempre nella
giurisprudenza venisse accolta la pre-
valente opinione, secondo cui la can-
cellazione di dati da un supporto, pre-
disposto per la loro memorizzazione,
debba considerarsi danneggiamento ai
sensi del § 303 StGB.

A cid si & aggiunta la preoccupazijo-
ne che la distruzione, o manomissione,
di dati durante la fase di trasmissione
a distanza, non avrebbe potuto in nes-
caso essere interpretata come
« danneggiamento » del supporto o di
una qualsiasi altra cosa materiale (il
cavo, I'impianto in genere, ecc.), pur
vista nella sua utilizzabilitd « funzio-
nale ».

Di qui l'esigenza della specifica, ed
assai analitica, norma base del § 303a,
che prevede ben quattro diverse con-
dotte (in singolare analogia col nostro
art. 635 cod. pen., ma a differenza del
§ 303 StGB, che prevede solo la di-
struzione o il danneggiamento), pur
sempre qualificate dalla clausola di illi-
ceitd speciale (rechtswidrig) presente
nella norma comune, ed avente qui un
ancor pit consapevole ed essenziale si-
gnificato selettivo, gid sul piano ogget-
tivo, diretto a restringere I'ambito di
punibilitd alle sole « manomissioni »
antigiuridiche, poste in essere cioé da
soggetti che agiscono violando il diritto
di chi ha la disponibilita dei dati ovve-
ro anche gli stessi interessi di chi & og-
getto delle informazioni in essi conte-
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nute®. L’ulteriore fattispecie del § 303b
prevede, come detto, un’ipotesi piu
grave, in culi si tutela non solo il « dato
informatico » o software in quanto tale,
nel suo contenuto e autonomo valore
patrimoniale (cosi come definito dal
nuovo § 202a StGB, che, & bene ricor-
dare, nella sua ampiezza include anche
i programmi), bensi la stessa « essen-
ziale » funzione che i procedimenti di
elaborazione e trasmissione dati visti
nel loro aspetto dinamico, anziché nei
singoli elementi che li compongono, e
quindi ancor piu irriducibili al concetto
di « cosa », hanno per la gestione di
aziende, imprese e strutture pubbliche.
La tutela & percio estesa a tutte quelle
azioni, compresa la semplice « rimozio-
ne » di impianti o supporti dalla loro
sede, che, anche se indirizzate solo con-
tro gli elementi meccanici o materiali
del computer (c.d. hardware: cfr. §
303b, n. 2, StGB), comportano comun-
que un perturbamento, una interferen-
za disturbatrice, sui processi di elabo-
razione dati. Ovviamente detto evento
consumativo « aggravatore » pud esse-
re cagionato anche attraverso le mano-
missioni dei soli dati gia di per sé de-
scritte e punite dal nuovo § 303a (cfr. §
303b, n. 1, StGB); mentre, se gli atti
contro il solo hardware non cagionasse-
ro I'evento predetto, potrebbero essere
puniti, ricorrendone i requisiti, a titolo
di tentativo (§ 303b, capoverso, StGB),
od a titolo di danneggiamento comune
(§ 303 StGB).

E da rilevare che nel termine « pro-
cesso di elaborazione dati » (Datenve-
rarbeitung) si deve ricomprendere per
taluni non solo la fase di elaborazione
in senso stretto, ma anche ogni ulterio-
re, antecedente o successiva, destinata
alla gestione, utilizzazione, trasmissio-
ne, immagazzinamento, duplicazione,
ecc. dei dati. Corrispondentemente,
vanno interpretati i generici termini
« impianto di elaborazione » e « sup-
porto per dati »%.

La nuova fattispecie di « sabotaggio »
ricomprende perci0d un campo assai vas-
sto, in cui, secondo alcuni dei primi in-
terpreti®’, si potrebbero ricomprendere
anche le ipotesi di inclusione volontaria
diun errore in un programma, fin dall’i-
nizio, con lo scopo di « disturbare » I’e-
laborazione automatica (rendendo cosi
« inutilizzabile » I'impianto).

D’altro canto la fattispecie in esame
trova un elemento restrittivo della sua
sfera  d’applicazione nel requisito
dell’« essenzialitd » del processo di
« elaborazione » tutelato, il quale deve
infatti avere un tale centrale « significa-
to » per l'ente titolare: vale a dire deve
riguardare informazioni o procedure
fondamentali per le capacita e possibili-
ta di funzionamento dell’ente stesso.

Inoltre, nonostante la previsione della
punibilita di tali reati sia estesa anche al
tentativo, la loro perseguibilita in con-
creto dipende sempre dalla querela di
parte (§ 303c StGB), in conformita con
quelli che gia erano i criteri che presie-
devano alla punibilita del danneggia-
mento comune (vecchio § 303, comma
3, StGB, ora abrogato perché trasfuso
nel nuovo § 303c).

In base a tali criteri, in speciali ipotesi
in cui sussista un « pubblico interesse
all’azione penale », i fatti possono per-
tanto essere perseguiti anche senza que-
rela di parte (§ 303c, seconda parte,
StGB)%.

5. Si trattera di verificare ora, al di la
degli effetti immediati di rassicurazione

%5 Su tale duplice valenza della clausola di illeceita speciale
richiama espressamente ’attenzione la relazione della Commissio-
ne del Bundestag (BT-Drucks. cit. nota (24), 34). Peraltro, sulle
differenti prospettive di tutela dei dati, sottese alla legge sulla pri-
vacy (ed in particolare alla norma penale del § 41 del Bundestaten-
schutzgesetz (BDSG) del 1977, rispetto alle nuove norme di cui a
§8§ 202a e 303a StGB, si vedano le osservazioni di LENCKNER,
WINKELBAUER, cit. nota (24), 485.

26

21 MGHRENSCHLAGER, cit. nota (24), 142. Solo dopo la seduta
pubblica del 6 giugno 1984 ed un viaggio negli Stati Uniti dei
membri della Commissione giuridica del Bundestag, il governo
presentd la definitiva riedizione del progetto (ottobre 1985), poi
approvata dal Bundestag il 26 e 27 febbraio 1986, contenente le at-
tuali (e numerose!) nuove fattispecie penali.

Per la storia dei lavori preparatori cfr. MGHRENSCHLAGER, Das
Zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitét. Ent-
stehungsgeschichte und Uberblick, in Wistra, 1986, 123 (125).

28 Sull’interpretazione e applicazione di tale clausola, gia ri-
corrente anche in altre figure direato (cfr. ad es. il § 232, con rife-
rimento alle lesioni personali dolose e colpose di cui ai §§ 223 e 230
StGB), cfr. per tutti SCHGNKE, SCHRODER, (STREE), cit. nota (21),
Rn. 15a, 1781. La norma rappresenta una sorta di simmetrico ro-
vesciamento delle clausole generali dell’Opportunitat prinzip che
presiedono all’esercizio dell’azione penale, soprattutto nei casi di
criminalita c.d. bagatellare (§§ 153 e 153 a StPO: sul punto si veda
da ultimo, nella letteratura italiana, in una ampia prospettiva
comparatistica e politico-criminale, PALIERO, « Minima non curat
pretor ». Ipertrofia del diritto penale e decriminalizzazione dei
reati bagatellari, Padova, 1985, 333 ss. e 472 ss.).
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dell’opinione pubblica e di richiamo sul-
la necessita di tutela giuridica dalle nuo-
ve forme di manifestazione della crimi-
nalita legate all’informatica, gia ravvi-
sabili nell’emanazione delle nuove nor-
me penali da parte del legislatore tede-
sco”, quale sia la loro reale portata ap-
plicativa, in un campo in cui i problemi
di accertamento degli stessi fatti lesivi,
oltreché dei loro autori, appaiono, per
ragioni tecniche e criminologiche, parti-
colarmente difficili da superare. Ma che
la penalizzazione di tali fatti, se ritenuta
necessaria, debba restare vincolata al
pieno rispetto delle garanzie di legalita,
tassativita ed irretroattivita delle norme
incriminatrici, con rigorosa esclusione
di ogni intervento giudiziale piti 0 meno
esplicitamente fondato sull’analogia®, ci
pare irrinunciabile presupposto di ogni
considerazione e scelta di politica crimi-
nale.

11 rispetto.del « limite » invalicabile
della garanzie del diritto penale resta in-
fatti di essenziale importanza per lo stes-
so corretto svolgimento e sviluppo dei
rapporti sociali e per al piu equilibrata
difesa proprio di quegli interessi, pub-
blici e privati, messi in pericolo dalla
« nuova » criminalitd informatica. In
Germania, come nel nostro paese.

Lorenzo PicorTI

2 Tale funzione di « richiamo » per gli stessi operatori giuri-

dici ha costituito uno dei consapevoli motivi che hanno fatto opta-
re, sul piano della tecnica legislativa, per una autonoma formula-
zione delle nuove fattispecie penali, inserite nel codice penale,
piuttosto di una mera integrazione o modifica di quelle comuni gia
esistenti (violazione del segreto, truffa, falsi documentali, danneg-
giamento). Cfr. criticamente sul punto SIEBER, cit. nota (23), 34,
che ritiene che solo nel caso sia individuabile un nuovo autonomo
« bene giuridico » da tutelare (come nel § 269 StGB sulla falsifica-
zione di dati rilevanti a fini probatori) si possa giustificare la crea-
zione di una autonoma fattispecie, mentre nel caso di una semplice
inserzione di nuove « modalita » di aggressione rispetto a tipi gia
preesistenti (comé accade nell’ipotesi della truffa « informatica »,
§ 263a StGB) si dovrebbe solo modificare od integrare la norma
gia esistente (§ 263 StGB). Analogamente, nelle conclusioni,
HarT, in DEUTSCHER BUNDESTAG, cit. nota (23), 163 s. (194), ed
allegato, 207 ss.

3 Cfr., per la lucida prospettazione di una secca alternativa,
fra violazione del divieto d’analogia in campo penale e rinuncia al-
la tutela penale, in via giudiziaria, di valori sociali significativi,
aggrediti da nuove forme di manifestazione della « criminalitd »
nascenti dallo sviluppo tecnologico, gia DELITALA, Falsita in do-
cumento fotografico e tentativo « in incertam persona », in Riv.
it. dir. pen., 1936, 344 ss. (346), ora anche in Diritto penale. Rac-
colta degli scritti, vol. 11, Milano, 1976, 995 (999).





